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Περίληψη 
Το θέμα της παρούσας εργασίας είναι η «Διαχείριση Συσκευών στο IoT μέσω Cloud 
και εφαρμογή με χρήση Arduino», όπου ο σκοπός της είναι να κατανοηθεί πως μπορούν 
να συνδεθούν τα πράγματα του IoT σε ένα νέφος, ώστε να επιτευχθεί η αλληλεπίδραση 
των πραγμάτων με τον χρήστη, αλλά και η αυτοματοποιημένη χρήση τους. 
Ένας από τους στόχους της εργασίας είναι να κατανοηθεί τι είναι το IoT και τι είναι 
τα υπολογιστικά νέφη. Επίσης, ο τρόπος με τον οποίο μπορεί να εξυπηρετήσουν τα 
υπολογιστικά νέφη τις ανάγκες του IoT. Από τα πράγματα του IoT προκύπτει πλήθος και 
ποικιλία πληροφοριών και δεδομένων, έτσι κρίνεται αναγκαίο να γίνει μια ανάλυση 
σχετικά με τα μεγάλα δεδομένα. 
Για την καλύτερη κατανόηση της διαχείρισης συσκευών στο IoT με τη χρήση 
νέφους, πραγματοποιείται με εφαρμογή με τη χρήση ενός Arduino Uno και της 
πλατφόρμας νέφους ubidot και της εφαρμογής Blynk για iOS. 
 
Λέξεις κλειδιά: Διαδίκτυο των Πραγμάτων, Υπολογιστικά Νέφη, Μεγάλα 
Δεδομένα, Arduino, Ubidot, Blynk. 
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Abstract 
The subject of this paper is “Device Management in IoT through Cloud and Arduino 
Application”, the purpose of which is to understand how IoT things can be connected to a 
cloud in order to achieve the interaction of things with the user , but also their automated 
use. 
One of the goals of the work is to understand what IoT is and what is cloud 
computing. Also, the way in which cloud computing can serve the needs of IoT. From 
IoT's work, there is a wealth and variety of information and data, so it is necessary to 
analyze the big data. 
For better understanding of device management in IoT using cloud, it is implemented 
using an Arduino Uno and the ubidot cloud platform and the Blynk for iOS application. 
 
Key words: Internet of Things, Cloud Computing, Big Data, Arduino, Ubidot, 
Blynk. 
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 1 Εισαγωγή 
Το θέμα της παρούσας εργασίας είναι «Διαχείριση Συσκευών στο IoT μέσω Cloud 
και εφαρμογή με χρήση Arduino». Δηλαδή αφορά, τον τρόπο με τον οποίο μπορούν 
διάφορες συσκευές να χρησιμοποιηθούν μέσα από το «Διαδίκτυο των Πραγμάτων» 
(“Internet of Things” – IoT) και τη χρήση υπηρεσιών νέφους. Το συγκεκριμένο θέμα 
παρουσιάζει ιδιαίτερο ενδιαφέρον, καθώς το IoT μπορεί να προσφέρει μεγάλη 
διευκόλυνση στην καθημερινότητα των ανθρώπων σε επαγγελματικό και προσωπικό 
επίπεδο με την απομακρυσμένη διαχείριση συσκευών. Η υλοποίηση για τη χρήση μιας 
εφαρμογής με τη χρήση Arduino θα βοηθήσει στην κατανόηση της λειτουργίας του IoT 
και των υπηρεσιών νέφους. 
Στόχος είναι να κατανοηθεί η αρχιτεκτονική του IoT και να παρουσιαστεί η 
αρχιτεκτονική εφαρμογής για τη σύνδεση συσκευών με μια υπηρεσία νέφους και την 
κατασκευή ενός κόμβου στο IoT. Η πρακτική εφαρμογή θα γίνει με τη χρήση Arduino 
και υπηρεσιών νέφους. Συγκεκριμένα, θα χρησιμοποιηθεί η πλατφόρμα ανοιχτής 
προτυποποίησης Arduino η οποία θα συνδεθεί σε ένα κόμβο με υπηρεσία νέφους και θα 
κατασκευαστεί ένας κόμβος στο ΙοΤ. Από την ολοκλήρωση της εργασίας θα κατανοηθεί 
πλήρως η λειτουργία του IoT και οι υπηρεσίες νέφους. 
Σχετικά με τη μεθοδολογία, η εργασία θα υλοποιηθεί σε δύο μέρη. Το πρώτο μέρος 
θα αποτελέσει τη θεωρητική προσέγγιση για την τεχνολογία και τις δυνατότητες του ΙοΤ 
και τις υπηρεσίες νέφους. Η θεωρητική προσέγγιση θα πραγματοποιηθεί μέσα από την 
ανασκόπηση σε βιβλιογραφικές και διαδικτυακές πηγές. Το δεύτερο μέρος θα 
αποτελέσει την πρακτική εφαρμογή του ΙοΤ με τη χρήση υπαρχόντων υπηρεσιών νέφους 
για τη διασύνδεση με μια συσκευή Arduino η οποία θα περιέχει αισθητήρες. Αρχικά 
πραγματοποιείται η μελέτη και η κατανόηση της θεωρίας και στη συνέχεια 
ολοκληρώνεται η συγγραφή του θεωρητικού μέρους. Στην τελική φάση υλοποιείται το 
πρακτικό μέρος και αποτυπώνονται τα βήματα στο σχετικό κεφάλαιο της εργασίας. 
Η διάρθρωση της εργασίας γίνεται μέσα από πέντε κεφάλαια. Αυτό είναι το πρώτο 
κεφάλαιο με την εισαγωγή στην οποία αναλύεται το θέμα και η σπουδαιότητα του, οι 
στόχοι της εργασίας και η μεθοδολογία για την ανάπτυξη της. Ο ορισμός και η 
τεχνολογία του IoT παρουσιάζονται στο δεύτερο κεφάλαιο. Στο τρίτο κεφάλαιο γίνεται 
παρουσιάσει στην τεχνολογία και τις λειτουργίες των υπολογιστικών νεφών. Στο τέταρτο 
κεφάλαιο προσδιορίζεται το CloudIoT, δηλαδή, ο συνδυασμός του IoT με τα νέφη. Στο 
7 
πέμπτο κεφάλαιο γίνεται μια ανάλυση των μεγάλων δεδομένων. Στο έκτο κεφάλαιο 
αναπτύσσεται η μεθοδολογία για την υλοποίηση της πρακτικής εφαρμογής με τη χρήση 
Arduino. Τέλος, στο έβδομο κεφάλαιο αποτυπώνεται τα συμπεράσματα που προέκυψαν 
από την ολοκλήρωση της εργασίας. 
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 2 Διαδίκτυο των Πραγμάτων 
 2.1  Ορισμός 
Το «Διαδίκτυο των Πραγμάτων» (“Internet of Things” – IoT) είναι μια συλλογή από 
«πράγματα» ενσωματωμένα με ηλεκτρονικά, λογισμικά, αισθητήρες, ενεργοποιητές τα 
οποία είναι συνδεδεμένα με τη χρήση του διαδικτύου για τη συλλογή και ανταλλαγή 
δεδομένων μεταξύ τους. Οι συσκευές IoT είναι εξοπλισμένες με αισθητήρες και ισχύ 
επεξεργασίας που τις επιτρέπουν να αναπτυχθούν σε πολλά περιβάλλοντα (Yang, et al., 
2017). 
 
Η Εικόνα 1 δείχνει μια ποικιλία κοινών εφαρμογών IoT, όπως το έξυπνο σπίτι, η 
έξυπνη πόλη, τα έξυπνα δίκτυα, ο ιατρικός και υγειονομικός εξοπλισμός, τα 
συνδεδεμένα οχήματα και άλλα. 
 
 
Εικόνα 1: Εφαρμογές IoT (Yang, et al., 2017) 
 
Η διαφορά μεταξύ του IoT και του παραδοσιακού διαδικτύου είναι η απουσία του 
ανθρώπινου ρόλου. Το IoT έλαβε τον τελευταίο καιρό μεγάλη προσοχή λόγω των 
δυνατοτήτων και της ικανότητάς του να ενσωματώνονται σε οποιοδήποτε πολύπλοκο 
σύστημα. 
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Η έρευνα για το IoT βρίσκεται ακόμη σε πρώιμο στάδιο και ένας τυπικός ορισμός 
του IoT δεν είναι ακόμη διαθέσιμος. Το IoT μπορεί να εκφραστεί από τρεις όψεις: 1) 
προσανατολισμένο στο διαδίκτυο, 2) προσανατολισμένο στα πράγματα (αισθητήρες ή 
έξυπνα πράγματα) και 3) προσανατολισμός στην σημασία (γνώση). Επίσης, το IoT 
μπορεί να θεωρηθεί ότι υποστηρίζει καταναλωτικές (ανθρώπινες) ή βιομηχανικές 
εφαρμογές και μάλιστα θα μπορούσε να χαρακτηριστεί ως το «Ανθρώπινο Διαδίκτυο 
των Πραγμάτων» (“Ηuman Internet of Things” - HIoT) ή το «Βιομηχανικό Διαδίκτυο 
των Πραγμάτων» (“Ιndustrial Internet of Things” - IIoT). Παρόλο που αυτές οι 
διαφορετικές απόψεις έχουν εξελιχθεί εξαιτίας της διεπιστημονικής φύσης του θέματος, 
είναι πιθανό να διασταυρωθούν σε ένα πεδίο εφαρμογής για να επιτύχουν τους στόχους 
του IoT (Razzaque, et al., 2016). 
Ένας ορισμός του IoT προερχόταν από μια προοπτική προσανατολισμένη προς 
τα πράγματα, όπου οι ετικέτες RFID (“Radio Frequency Identification”) θεωρήθηκαν ως 
πράγματα. Σύμφωνα με την κοινότητα RFID (2008), το IoT μπορεί να οριστεί ως «Το 
παγκόσμιο δίκτυο των διασυνδεδεμένων αντικειμένων με μοναδική διευθυνσιοδότηση 
βάσει βασικών πρωτοκόλλων επικοινωνίας». 
Η Εικόνα 2 απεικονίζει τον ορισμό της ευρωπαϊκής ερευνητικής ομάδας του IoT 
(“Illustrates the European Research Cluster” - IERC), όπου το IoT επιτρέπει στους 
ανθρώπους και τα πράγματα να συνδέονται οποιαδήποτε στιγμή, οπουδήποτε, με 
οτιδήποτε και οποιονδήποτε, ιδανικά χρησιμοποιώντας οποιοδήποτε δίκτυο και 
οποιαδήποτε υπηρεσία (Razzaque, et al., 2016). 
 
 
Εικόνα 2: Παραδείγματα ετερογένειας συσκευής σε IoT 
 
Οι περισσότεροι ορισμοί για το δεν υπογραμμίζουν ρητά τη βιομηχανική άποψη του 
IoT (IIoT). Οι κορυφαίες εταιρείες, παγκοσμίως, δίνουν ιδιαίτερη προσοχή και 
πραγματοποιούν σημαντικές επενδύσεις στο IoT για τις βιομηχανικές λύσεις τους (IIoT). 
Αν και χρησιμοποιούν διαφορετικούς όρους όπως «Smarter Planet» της IBM, το 
“Internet of Everything” της Cisco και το “Industrial Internet” της GE, ο κύριος στόχος 
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τους είναι να χρησιμοποιήσουν τη διαδικτυακή πύλη για τη βελτίωση της βιομηχανικής 
παραγωγής μειώνοντας τις απρογραμμάτιστες διακοπές λειτουργίας της μηχανής και 
μειώνοντας σημαντικά την ενέργεια κόστος μαζί με τον αριθμό άλλων πιθανών οφελών. 
Ο ορισμός των «πραγμάτων» από την οπτική του IoT είναι πολύ ευρύς και 
περιλαμβάνει μια ποικιλία φυσικών στοιχείων. Αυτά περιλαμβάνουν προσωπικά 
αντικείμενα που μεταφέρει ο κάθε άνθρωπος στην καθημερινότητα του, όπως έξυπνα 
τηλέφωνα, tablet και ψηφιακές φωτογραφικές μηχανές. Περιλαμβάνει επίσης στοιχεία 
στο περιβάλλον του ανθρώπου (π.χ. σπίτι, όχημα ή εργασία), στις βιομηχανίες (π.χ. 
μηχανές, μοτέρ, ρομπότ) καθώς και πράγματα εφοδιασμένα με ετικέτες (π.χ. RFID) που 
συνδέονται μέσω συσκευής πύλης (π.χ. σε ένα έξυπνο τηλέφωνο). Βάσει αυτής της 
άποψης των «πραγμάτων», ένας τεράστιος αριθμός συσκευών θα συνδεθεί με το 
διαδίκτυο, το καθένα από αυτά θα παρέχει δεδομένα και πληροφορίες και μερικά, ακόμη 
και υπηρεσίες (Razzaque, et al., 2016). 
 2.2  Αρχιτεκτονική 
Το IoT πρέπει να είναι ικανό να διασυνδέει δισεκατομμύρια ή τρισεκατομμύρια 
ετερογενή αντικείμενα μέσω του διαδικτύου, οπότε υπάρχει μια κρίσιμη ανάγκη για μια 
ευέλικτη πολυεπίπεδη αρχιτεκτονική. Ο συνεχώς αυξανόμενος αριθμός προτεινόμενων 
αρχιτεκτονικών δεν έχει ακόμη συγκλίνει σε κοινό μοντέλο αναφοράς. 
Από το σύνολο των προτεινόμενων μοντέλων, το βασικό μοντέλο είναι μια 
αρχιτεκτονική 3 επιπέδων που αποτελείται από τα επίπεδα εφαρμογής, δικτύου και 
αντίληψης (Gupta, et al., 2016; Khan, et al., 2012; Yang, et al., 2017). Στην πρόσφατη 
βιβλιογραφία, ωστόσο, έχουν προταθεί και άλλα μοντέλα που προσθέτουν περισσότερη 
άντληση στην αρχιτεκτονική του ΙοΤ (Gupta, et al., 2016; Khan, et al., 2012; Yang, et 
al., 2017; Chaqfeh, et al., 2012). Το Σχήμα 1 απεικονίζει μερικές κοινές αρχιτεκτονικές 
μεταξύ τους όπου υπάρχει το μοντέλο 5 επιπέδων (που δεν πρέπει να συγχέεται με τα 
επίπεδα TCP/IP) που χρησιμοποιήθηκε στην αρχιτεκτονική των τριών επιπέδων. Στη 
συνέχεια, γίνεται μια σύντομη αναφορά για αυτά τα πέντε επίπεδα. 
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Σχήμα 1: Αρχιτεκτονική IoT (Fuqaha, et al., 2015) 
α) τριών επιπέδων, β) Βάσει ενδιάμεσου λογισμικού, γ) βάσει SOA, δ) πέντε 
επιπέδων  
 
Επίπεδο Αντικειμένων 
Το πρώτο επίπεδο, αφορά τα αντικείμενα (συσκευές) ή το επίπεδο αντίληψης, 
αντιπροσωπεύουν τους φυσικούς αισθητήρες του IoT που αποσκοπούν στη συλλογή και 
επεξεργασία πληροφοριών. Αυτό το επίπεδο περιλαμβάνει αισθητήρες και ενεργοποιητές 
για την εκτέλεση διαφορετικών λειτουργιών όπως η αναζήτηση θέσης, θερμοκρασίας, 
βάρους, κίνησης, δόνησης, επιτάχυνσης, υγρασίας κλπ. Οι τυποποιημένοι μηχανισμοί 
plug-and-play πρέπει να χρησιμοποιηθούν από το επίπεδο αντίληψης για να 
διαμορφώσουν ετερογενή αντικείμενα. Το επίπεδο αντίληψης ψηφιοποιεί και μεταφέρει 
δεδομένα στο αντικείμενο λήψης μέσω ασφαλών καναλιών. Τα μεγάλα δεδομένα (big 
data) που δημιουργούνται από το IoT ξεκινούν σε αυτό το επίπεδο (Fuqaha, et al., 2015). 
 
Επίπεδο Λήψης Αντικειμένου 
Το επίπεδο λήψης αντικειμένου να μεταφέρει τα δεδομένα που παράγονται από το 
επίπεδο αντικειμένου στο επίπεδο διαχείρισης υπηρεσίας μέσω ασφαλών καναλιών. Τα 
δεδομένα μπορούν να μεταφερθούν μέσω διαφόρων τεχνολογιών όπως RFID, 3G, GSM, 
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UMTS, WiFi, Bluetooth Low Energy, υπέρυθρες, ZigBee και άλλα. Επιπλέον, άλλες 
λειτουργίες όπως οι υπολογιστικές εφαρμογές και οι διαδικασίες διαχείρισης δεδομένων 
αντιμετωπίζονται σε αυτό το επίπεδο (Fuqaha, et al., 2015). 
 
Επίπεδο Διαχείρισης  Υπηρεσίας 
Το επίπεδο διαχείρισης υπηρεσίας ή το επίπεδο ενδιάμεσου λογισμικού μιας 
υπηρεσίας με τον αιτούντα που βασίζεται σε διευθύνσεις και ονόματα. Αυτό το επίπεδο 
δίνει τη δυνατότητα στους προγραμματιστές εφαρμογών IoT να δουλεύουν με 
αντικείμενα ετερογένειας χωρίς να λαμβάνεται υπόψη μια συγκεκριμένη πλατφόρμα 
υλικού. Επίσης, αυτό το επίπεδο επεξεργάζεται τα δεδομένα που λαμβάνονται, λαμβάνει 
αποφάσεις και παρέχει τις απαιτούμενες υπηρεσίες στα πρωτόκολλα καλωδίων δικτύου 
(Fuqaha, et al., 2015). 
 
Επίπεδο Εφαρμογής 
Το επίπεδο εφαρμογής παρέχει τις υπηρεσίες που ζητούν οι χρήστες. Για 
παράδειγμα, το επίπεδο εφαρμογής μπορεί να παρέχει μετρήσεις θερμοκρασίας και 
υγρασίας στον χρήστη που ζητά τα δεδομένα αυτά. Η σημασία αυτού του επιπέδου για 
το διαδίκτυο είναι ότι έχει τη δυνατότητα να παρέχει υψηλής ποιότητας έξυπνες 
υπηρεσίες για την κάλυψη των αναγκών των χρηστών. Το επίπεδο εφαρμογής καλύπτει 
πολλούς κλάδους όπως το έξυπνο σπίτι, το έξυπνο κτίριο, οι μεταφορές, ο βιομηχανικός 
αυτοματισμός και η έξυπνη υγειονομική περίθαλψη (Fuqaha, et al., 2015). 
 
Επίπεδο Επιχείρησης 
Το επιχειρηματικό επίπεδο (ή αλλιώς επίπεδο διαχείρισης) διαχειρίζεται τις 
συνολικές δραστηριότητες και υπηρεσίες του συστήματος IoT. Οι ευθύνες αυτού του 
επιπέδου είναι η δημιουργία επιχειρηματικού μοντέλου, γραφημάτων, διαγραμμάτων 
ροής κ.λπ. με βάση τα ληφθέντα δεδομένα από το επίπεδο εφαρμογής (Fuqaha, et al., 
2015). 
Επίσης είναι υπεύθυνο για να σχεδιάζει, να αναλύει, να εφαρμόζει, να αξιολογεί, να 
παρακολουθεί και να αναπτύσσει στοιχεία που σχετίζονται με το σύστημα IoT. Το 
επιχειρηματικό επίπεδο καθιστά δυνατή τη στήριξη διαδικασιών λήψης αποφάσεων με 
βάση την ανάλυση μεγάλων δεδομένων (big data). Επιπλέον, η παρακολούθηση και η 
διαχείριση των υποκείμενων τεσσάρων επιπέδων επιτυγχάνεται σε αυτό το επίπεδο. 
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Επιπλέον, αυτό το επίπεδο συγκρίνει την έξοδο κάθε επιπέδου με την αναμενόμενη 
έξοδο για τη βελτίωση των υπηρεσιών και τη διατήρηση της ιδιωτικότητας των χρηστών 
(Fuqaha, et al., 2015). 
Αξίζει να σημειωθεί ότι οι αρχιτεκτονικές που δανείζονται τα επίπεδα τους και τις 
έννοιές τους από τα δίκτυα (όπως το μοντέλο τριών επιπέδων) δεν συμμορφώνονται με 
τα πραγματικά περιβάλλοντα IoT, αφού για παράδειγμα, το επίπεδο δικτύου δεν 
καλύπτει όλες τις υποκείμενες τεχνολογίες που μεταφέρουν δεδομένα σε μια πλατφόρμα 
IoT. Επιπλέον, αυτά τα μοντέλα έχουν σχεδιαστεί για να αντιμετωπίζουν 
συγκεκριμένους τύπους μέσων επικοινωνίας, όπως WSNs. Το πιο σημαντικό είναι ότι τα 
επίπεδα υποτίθεται ότι εκτελούνται σε συσκευές με περιορισμένο πόρο, ενώ επίπεδα 
όπως η σύνθεση υπηρεσίας σε αρχιτεκτονική βασισμένη σε SOA παίρνει μάλλον ένα 
μεγάλο μέρος του χρόνου και της ενέργειας της συσκευής για να επικοινωνήσει με άλλες 
συσκευές και να ενσωματώσει απαιτούνται υπηρεσίες. 
Τέλος, στο μοντέλο πέντε επιπέδων, το επίπεδο εφαρμογής είναι η διεπαφή μέσω της 
οποίας οι τελικοί χρήστες μπορούν να αλληλεπιδράσουν με μια συσκευή και να 
ζητήσουν ενδιαφέροντα δεδομένα. Παρέχει επίσης μια διεπαφή στο επίπεδο επιχειρίσης, 
όπου μπορούν να δημιουργηθούν αναλύσεις και αναφορές υψηλού επιπέδου. Οι 
μηχανισμοί ελέγχου πρόσβασης σε δεδομένα στη στρώση εφαρμογής αντιμετωπίζονται 
επίσης σε αυτό το επίπεδο. Αυτό το επίπεδο φιλοξενείται σε ισχυρές συσκευές λόγω των 
πολύπλοκων και τεράστιων υπολογιστικών αναγκών του. Λαμβάνοντας υπόψη αυτά τα 
σημεία, αφενός, τη διατήρηση της απλότητας της αρχιτεκτονικής, και αφετέρου, η 
αρχιτεκτονική πέντε επιπέδων είναι το πιο εφαρμόσιμο μοντέλο για εφαρμογές IoT 
(Fuqaha, et al., 2015). 
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 3 Υπολογιστικό Νέφος 
 3.1  Ορισμός 
Το υπολογιστικό νέφος (cloud computing) βασίζεται σε μεγάλο αριθμό ιδεών και 
στην εμπειρία που έχει συσσωρευτεί από τότε που ο πρώτος ηλεκτρονικός υπολογιστής 
χρησιμοποιήθηκε για την επίλυση υπολογιστικών προβλημάτων.  
Το υπολογιστικό νέφος συνδέεται στενά με τον παράλληλο και τον κατανεμημένο 
υπολογισμό. Οι εφαρμογές νέφους βασίζονται στο πρότυπο πελάτη-διακομιστή (client-
server) με σχετικά απλό λογισμικό, ένα λεπτό πελάτη (thin client) που τρέχει στο 
μηχάνημα του χρήστη, ενώ οι υπολογισμοί εκτελούνται στο νέφος. Πολλές εφαρμογές 
νέφους είναι έντασης δεδομένων και χρησιμοποιούν πολλές περιπτώσεις που 
εκτελούνται ταυτόχρονα. Τα συστήματα επεξεργασίας συναλλαγών, όπως οι υπηρεσίες 
Webbased, αντιπροσωπεύουν μια μεγάλη κατηγορία εφαρμογών που φιλοξενούνται από 
υπολογιστικά νέφη. Τέτοιες εφαρμογές εκτελούν πολλαπλές εμφανίσεις της υπηρεσίας 
και απαιτούν αξιόπιστη παράδοση μηνυμάτων εντός της παραγγελίας (Marinescu, 2013). 
Ουσιαστικά, το υπολογιστικό νέφος είναι ένα υπόδειγμα υπολογιστικής, όπου ένα 
μεγάλο σύνολο συστημάτων συνδέεται σε ιδιωτικά ή δημόσια δίκτυα, για να παρέχει 
δυναμικά κλιμακούμενη υποδομή για αποθήκευση εφαρμογών, δεδομένων και αρχείων. 
Με την εμφάνιση αυτής της τεχνολογίας, το κόστος υπολογισμού, φιλοξενίας 
εφαρμογών, αποθήκευσης περιεχομένου και παράδοσης μειώνεται σημαντικά (Harris, 
2013). 
Το υπολογιστικό νέφος είναι μια πρακτική προσέγγιση για να αποκομίσει κανείς 
οφέλη από το άμεσο κόστος και παράλληλα έχει τη δυνατότητα να μετασχηματίσει ένα 
κέντρο δεδομένων από μια εγκατάσταση υψηλού κόστους σε ένα περιβάλλον 
μεταβλητής τιμής. 
Με απλά λόγια, το υπολογιστικό νέφος είναι μια υπηρεσία που βασίζεται σε 
συνδρομές, όπου μπορεί κανείς να αποκτήσεις δικτυακό χώρο αποθήκευσης και πόρους 
υπολογιστών. Ένας τρόπος για να κατανοηθεί είναι να εξεταστεί η εμπειρία που έχουν οι 
περισσότεροι άνθρωποι με το ηλεκτρονικό ταχυδρομείο (Huth & Cebula, 2011). 
Ο πελάτης (client) ηλεκτρονικού ταχυδρομείου, όπως το Gmail και το Outlook, 
φροντίζει για τη στέγαση του συνόλου του υλικού και του λογισμικού που χρειάζονται 
για να υποστηρίξουν ένα προσωπικό λογαριασμό ηλεκτρονικού ταχυδρομείου. Όταν 
κάποιος θέλει να αποκτήσετε πρόσβαση στο ηλεκτρονικό του ταχυδρομείο, ανοίγει το 
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πρόγραμμα περιήγησης ιστού, μεταβαίνει στο πρόγραμμα-πελάτη ηλεκτρονικού 
ταχυδρομείου και συνδέεται. Το σημαντικότερο μέρος της εξίσωσης είναι η πρόσβαση 
στο διαδίκτυο. 
Το «Εθνικό Ινστιτούτο Προτύπων και Τεχνολογίας» των Ηνωμένων Πολιτιών της 
Αμερικής (“National Institute of Standards and Technology» - NIST) (2011) ορίζει το 
υπολογιστικό νέφος ως ένα μοντέλο που επιτρέπει την πρόσβαση στο δίκτυο σε μια 
κοινόχρηστη ομάδα από διαμορφωμένους υπολογιστικούς πόρους (π.χ. δίκτυα, 
διακομιστές, αποθηκευτικούς χώρους, εφαρμογές και υπηρεσίες) που μπορούν να 
δημιουργηθούν γρήγορα και να κυκλοφορήσουν με ελάχιστη προσπάθεια διαχείρισης ή 
αλληλεπίδρασης παρόχου υπηρεσιών. Αυτό το μοντέλο νέφους αποτελείται από πέντε 
βασικά χαρακτηριστικά, τρία μοντέλα υπηρεσιών και τέσσερα μοντέλα ανάπτυξης. 
 3.2  Χαρακτηριστικά 
Το υπολογιστικό νέφος έχει μια ποικιλία χαρακτηριστικών, με τα κυριότερα να είναι 
(Mell & Grance, 2011): 
Κοινόχρηστη υποδομή (Shared Infrastructure): Χρησιμοποιεί ένα «εικονικό 
μοντέλο λογισμικού» (“virtualized software model”), που επιτρέπει την ανταλλαγή 
φυσικών υπηρεσιών, αποθήκευσης και δικτύωσης. Η υποδομή του νέφους, ανεξάρτητα 
από το μοντέλο ανάπτυξης, επιδιώκει να αξιοποιήσει στο έπακρο τη διαθέσιμη υποδομή 
σε έναν αριθμό χρηστών. 
Δυναμική παροχή (Dynamic Provisioning): Επιτρέπει την παροχή υπηρεσιών με 
βάση τις τρέχουσες απαιτήσεις ζήτησης. Αυτό γίνεται αυτόματα χρησιμοποιώντας 
αυτοματοποίηση λογισμικού, επιτρέποντας την επέκταση και συρρίκνωση της 
δυνατότητας εξυπηρέτησης, ανάλογα με τις ανάγκες. Αυτή η δυναμική κλιμάκωση 
πρέπει να γίνει με διατήρηση υψηλών επιπέδων αξιοπιστίας και ασφάλειας. 
Πρόσβαση στο δίκτυο (Network Access): Απαιτείται πρόσβαση μέσω διαδικτύου 
από ένα ευρύ φάσμα συσκευών, όπως υπολογιστές, φορητοί υπολογιστές και κινητές 
συσκευές, χρησιμοποιώντας εφαρμογές (API) που βασίζονται σε πρότυπα (για 
παράδειγμα, αυτά που βασίζονται στο HTTP). Οι αναπτύξεις των υπηρεσιών στο νέφος 
περιλαμβάνουν τα πάντα, από τη χρήση επιχειρηματικών εφαρμογών μέχρι την 
τελευταία εφαρμογή στα πιο πρόσφατα έξυπνα κινητά τηλέφωνα (smartphones). 
Διαχείριση μετρήσεων (Managed Metering): Χρησιμοποιεί μετρήσεις για τη 
διαχείριση και βελτιστοποίηση της υπηρεσίας και για την παροχή πληροφοριών 
αναφοράς και χρεώσεων. Με αυτόν τον τρόπο, οι καταναλωτές τιμολογούνται για τις 
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υπηρεσίες ανάλογα με το πόσα έχουν πράγματι χρησιμοποιήσει κατά τη διάρκεια της 
περιόδου χρέωσης. 
Εν ολίγοις, το υπολογιστικό νέφος επιτρέπει την κοινή χρήση και την επεκτάσιμη 
ανάπτυξη των υπηρεσιών, όπως απαιτείται, από σχεδόν οποιαδήποτε τοποθεσία και για 
την οποία ο χρήστης μπορεί να χρεωθεί με βάση την πραγματική χρήση. 
 3.3  Μοντέλα υπηρεσιών 
Κάθε πάροχος εξυπηρετεί μια συγκεκριμένη λειτουργία, δίνοντας στους χρήστες 
περισσότερο ή λιγότερο έλεγχο πάνω στο νέφος τους ανάλογα με τον τύπο. Όταν 
επιλέγεται ένας παροχέας, συγκρίνονται οι ανάγκες με τις διαθέσιμες υπηρεσίες νέφους. 
Οι ανάγκες στο νέφος θα διαφέρουν ανάλογα με τον τρόπο με τον οποίο θα 
χρησιμοποιηθεί ο χώρος και οι πόροι που σχετίζονται με το νέφος. Εάν πρόκειται για 
προσωπική οικιακή χρήση, θα χρειαστεί διαφορετικός τύπος και παρόχος νέφους από ότι 
αν χρησιμοποιηθεί για επιχειρήσεις. Επίσης, ο πάροχος νέφους σας θα είναι διανεμητής 
πληρωμής, πράγμα που σημαίνει ότι εάν οι τεχνολογικές ανάγκες αλλάξουν σε 
οποιοδήποτε σημείο, μπορεί να γίνει αγορά περισσότερου αποθηκευτικού χώρου (ή 
λιγότερου) από τον παροχέα του νέφους (Huth & Cebula, 2011). 
 
Οι παροχείς νεφών (cloud providers) παρέχουν υπηρεσίες που μπορούν να 
ομαδοποιηθούν σε τρεις κατηγορίες (Harris, 2013; Mell & Grance, 2011): 
 
Λογισμικό ως υπηρεσία (“Software as a Service” - SaaS): Σε αυτό το μοντέλο, 
προσφέρεται πλήρης εφαρμογή στον χρήστη, ως υπηρεσία κατόπιν αιτήματος. Μια 
ενιαία παρουσία της υπηρεσίας εκτελείται στο νέφος και εξυπηρετούνται πολλοί τελικοί 
χρήστες. Από την πλευρά των χρηστών, δεν υπάρχει ανάγκη για προκαταβολικές 
επενδύσεις σε διακομιστές ή άδειες λογισμικού, ενώ για τον παροχέα, το κόστος 
μειώνεται, αφού μόνο μία εφαρμογή πρέπει να φιλοξενείται και να διατηρείται. Σήμερα 
το SaaS προσφέρεται από εταιρείες όπως το Google, το Salesforce, τη Microsoft, το 
Zoho και πολλές άλλες. 
 
Πλατφόρμα ως υπηρεσία (“Platform as a Service” - Paas): Εδώ, ένα στρώμα 
λογισμικού ή αναπτυξιακού περιβάλλοντος είναι εγκλωβισμένο και προσφέρεται ως 
υπηρεσία, πάνω στην οποία μπορούν να κατασκευαστούν και άλλα υψηλότερα επίπεδα 
εξυπηρέτησης. Ο χρήστης έχει την ελευθερία να δημιουργήσει τις δικές του εφαρμογές, 
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οι οποίες λειτουργούν στην υποδομή του παροχέα. Για να ικανοποιηθούν οι απαιτήσεις 
διαχείρισης και κλιμάκωσης των εφαρμογών, οι πάροχοι PaaS προσφέρουν έναν 
προκαθορισμένο συνδυασμό λειτουργικού συστήματος και διακομιστών εφαρμογών, 
όπως η πλατφόρμα LAMP (Linux, Apache, MySql και PHP), όπως η πλατφόρμα LAMP 
(Linux, Apache, MySql και PHP), περιορισμένη έκδοση J2EE, Ruby κτλ. Οι εφαρμογές 
Google App Engine, Force.com, κ.λπ. είναι μερικά από τα δημοφιλή παραδείγματα του 
PaaS. 
 
Υποδομή ως υπηρεσία (“Infrastructure as a Service ” - Iaas): Η IaaS παρέχει 
βασικές δυνατότητες αποθήκευσης και πληροφορικής ως τυποποιημένες υπηρεσίες μέσω 
του δικτύου. Οι διακομιστές, τα συστήματα αποθήκευσης, ο εξοπλισμός δικτύωσης, ο 
χώρος κέντρου δεδομένων συγκεντρώνονται και διατίθενται για να διαχειριστούν φόρτο 
εργασίας. Ο χρήστης συνήθως θα αναπτύξει το δικό του λογισμικό στην υποδομή. 
Μερικά κοινά παραδείγματα είναι τα Amazon, GoGrid, 3 Tera κ.λπ. 
 
Από την πλευρά των προγραμματιστών, στα τρία διαφορετικά μοντέλα υπηρεσιών 
νέφους SaaS, PaaS και IaaS, το επίπεδο δυσκολίας αυξάνεται καθώς ανεβαίνουμε προς 
τη βάση της πυραμίδας υπηρεσίας σύννεφων, όπως φαίνεται στην Εικόνα 3. Οι 
εφαρμογές SaaS έχουν σχεδιαστεί για τους τελικούς χρήστες και έχουν πρόσβαση στο 
διαδίκτυο, σε αυτή την περίπτωση, οι χρήστες πρέπει να είναι εξοικειωμένοι με το API 
μιας συγκεκριμένης εφαρμογής. Η PaaS παρέχει ένα σύνολο εργαλείων και υπηρεσιών 
που έχουν σχεδιαστεί για να διευκολύνουν την κωδικοποίηση και την ανάπτυξη 
εφαρμογών. Η IaaS παρέχει το υλικό και το λογισμικό για τους διακομιστές, την 
αποθήκευση και τα δίκτυα, συμπεριλαμβανομένων των λειτουργικών συστημάτων και 
του λογισμικού διαχείρισης αποθήκευσης. Το μοντέλο IaaS θέτει τις περισσότερες 
προκλήσεις (Marinescu, 2013).  
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Εικόνα 3: Πυραμίδα υπηρεσιών νέφους (Marinescu, 2013) 
 
 3.4  Μοντέλα ανάπτυξης 
Η επιλογή ενός νέφους μπορεί να γίνει σε δημόσια, ιδιωτικά, κοινοτικά και 
υβριδικά.  
 
Δημόσιο νέφος (Public cloud): Η υποδομή δημόσιου νέφους προβλέπεται για 
ανοικτή χρήση από το ευρύ κοινό. Μπορεί να ανήκει, να διαχειρίζεται και να λειτουργεί 
από επιχειρηματική, ακαδημαϊκή ή κυβερνητική οργάνωση ή από κάποιο συνδυασμό 
αυτών. Υπάρχει στις εγκαταστάσεις του παροχέα νέφους (Mell & Grance, 2011). 
Πιο συγκεκριμένα, τα δημόσια νέφη ανήκουν και λειτουργούν από τρίτους, 
προσφέρουν ανώτερες οικονομίες κλίμακας στους πελάτες, καθώς το κόστος υποδομής 
κατανέμεται σε ένα μείγμα χρηστών, προσφέροντας σε κάθε πελάτη ένα ελκυστικό 
χαμηλού κόστους μοντέλο (“Pay-As-You-Go”). Όλοι οι πελάτες μοιράζονται την ίδια 
ομάδα υποδομών με περιορισμένη διαμόρφωση, προστασία και διαφορές 
διαθεσιμότητας. Αυτά διαχειρίζονται και υποστηρίζονται από τον πάροχο νέφους. Ένα 
από τα πλεονεκτήματα ενός δημόσιου σύννεφου είναι ότι μπορεί να είναι μεγαλύτερο 
από ένα νέφος επιχειρήσεων, παρέχοντας έτσι τη δυνατότητα να κλιμακώνεται 
απρόσκοπτα, κατόπιν αιτήματος (Harris, 2013). 
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Εικόνα 4: Δημόσιο νέφος (Mather et al., 2009) 
 
Ιδιωτικό νέφος (Private cloud): Η υποδομή του ιδιωτικού νέφους παρέχεται για 
αποκλειστική χρήση από μια μόνο οργάνωση που περιλαμβάνει πολλούς καταναλωτές 
(π.χ. επιχειρηματικές μονάδες). Μπορεί να ανήκει, να διαχειρίζεται και να λειτουργεί 
από τον οργανισμό, από ένα τρίτο μέρος ή από κάποιο συνδυασμό αυτών και μπορεί να 
υπάρχει εντός ή εκτός των εγκαταστάσεων (Mell & Grance, 2011). 
Δηλαδή, τα ιδιωτικά νέφοι είναι χτισμένα αποκλειστικά για μία επιχείρηση. Στόχος 
τους είναι να αντιμετωπίσουν τις ανησυχίες σχετικά με την ασφάλεια των δεδομένων και 
να προσφέρουν μεγαλύτερο έλεγχο, το οποίο τυπικά στερείται ενός δημόσιου νέφους. 
Υπάρχουν δύο παραλλαγές σε ένα ιδιωτικό σύννεφο (Harris, 2013): 
Ιδιωτικό νέφος on-premise: Τα ιδιωτικά νέφη on-premise, επίσης γνωστά ως 
εσωτερικά νέφη, φιλοξενούνται μέσα σε ένα δικό τους κέντρο δεδομένων. Αυτό το 
μοντέλο παρέχει μια περισσότερο τυποποιημένη διαδικασία και προστασία, αλλά 
περιορίζεται σε πτυχές μεγέθους και κλιμάκωσης. Τα τμήματα πληροφορικής θα πρέπει 
επίσης να αναλάβουν το κόστος κεφαλαίου και λειτουργίας για τους φυσικούς πόρους. 
Αυτό ταιριάζει καλύτερα σε εφαρμογές που απαιτούν πλήρη έλεγχο και εύκολη 
διαμόρφωση της υποδομής και της ασφάλειας. 
Εξωτερικά φιλοξενούμενο ιδιωτικό νέφος (“Externally hosted Private Cloud”): 
Αυτός ο τύπος ιδιωτικού νέφους φιλοξενείται εξωτερικά με έναν σύντροφο νέφος, όπου 
ο πάροχος διαθέτει ένα αποκλειστικό περιβάλλον νέφους με πλήρη εγγύηση της 
20 
ιδιωτικής ζωής. Αυτό ταιριάζει καλύτερα στις επιχειρήσεις που δεν προτιμούν ένα 
δημόσιο νέφος λόγω της ανταλλαγής φυσικών πόρων. 
 
Κοινοτικό νέφος (Community cloud): Η υποδομή του κοινοτικού νέφους παρέχεται 
για αποκλειστική χρήση από μια συγκεκριμένη κοινότητα καταναλωτών από 
οργανισμούς που έχουν κοινές ανησυχίες (π.χ. αποστολή, απαιτήσεις ασφαλείας, 
πολιτική και συμμόρφωση). Μπορεί να ανήκει, να διαχειρίζεται και να λειτουργεί από 
έναν ή περισσότερους οργανισμούς στην κοινότητα, από ένα τρίτο μέρος ή από κάποιο 
συνδυασμό αυτών και μπορεί να υπάρχει και εκτός των εγκαταστάσεων (Mell & Grance, 
2011). 
 
Υβριδικό νέφος (Hybrid cloud): Η υποδομή του υβριδικού νέφους είναι μια σύνθεση 
δύο ή περισσότερων διακεκριμένων υποδομών νέφους (ιδιωτικών, κοινοτικών ή 
δημόσιων) που παραμένουν μοναδικές οντότητες, αλλά συνδέονται μεταξύ τους με 
τυποποιημένη ή ιδιόκτητη τεχνολογία που επιτρέπει την φορητότητα δεδομένων και 
εφαρμογών (π.χ. νέφοι) (Mell & Grance, 2011). 
Τα υβριδικά νέφη συνδυάζουν τόσο δημόσια όσο και ιδιωτικά μοντέλα νέφους. Με 
ένα υβριδικό νέφος, οι πάροχοι υπηρεσιών μπορούν να χρησιμοποιούν τρίτους 
προμηθευτές νεφών με πλήρη ή μερικό τρόπο, αυξάνοντας έτσι την ευελιξία του 
υπολογιστή. Το περιβάλλον του υβριδικού νέφους είναι σε θέση να παρέχει κλίμακα 
κατά παραγγελία, εξωτερικά εξασφαλισμένη. Η δυνατότητα αύξησης ενός ιδιωτικού 
νέφους με τους πόρους ενός δημόσιου νέφους μπορεί να χρησιμοποιηθεί για τη 
διαχείριση οποιωνδήποτε μη αναμενόμενων υπερβολικών όγκων εργασίας (Harris, 
2013). 
 
Εικόνα 5: Υβριδικό νέφος (Mather et al., 2009) 
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 3.5  Ζητήματα υπηρεσιών & ασφαλείας 
Ένα σημαντικό ζήτημα στις υπηρεσίες νέφους είναι η ανάκτηση δεδομένων και η 
διαθεσιμότητα. Όλες οι επιχειρηματικές εφαρμογές έχουν συμφωνίες επιπέδου 
υπηρεσιών που ακολουθούνται αυστηρά. Οι επιχειρησιακές ομάδες διαδραματίζουν 
βασικό ρόλο στη διαχείριση των συμφωνιών επιπέδου υπηρεσιών και στη διαχρονική 
διαχείριση των εφαρμογών. Σε περιβάλλοντα παραγωγής, οι επιχειρησιακές ομάδες 
υποστηρίζουν (Harris, 2013): 
• Κατάλληλη ομαδοποίηση και αποτυχία. 
• Αναδημοσίευση δεδομένων. 
• Παρακολούθηση συστήματος. 
• Συντήρηση. 
• Αποκατάστασης καταστροφών. 
• Διαχείριση χωρητικότητας και απόδοσης. 
Εάν, οποιαδήποτε από τις παραπάνω υπηρεσίες δεν εξυπηρετείται από έναν πάροχο 
νέφους, οι ζημίες και οι επιπτώσεις μπορεί να είναι σοβαρές. 
Ένα άλλο ζήτημα είναι οι δυνατότητες διαχείρισης, παρά το γεγονός ότι υπάρχουν 
πολλοί πάροχοι νέφους, η διαχείριση της πλατφόρμας και της υποδομής είναι ακόμα 
στην αρχή. Χαρακτηριστικά όπως η «Αυτόματη κλιμάκωση» (“Auto-scaling”) για 
παράδειγμα, είναι μια κρίσιμη απαίτηση για πολλές επιχειρήσεις. Υπάρχει τεράστιο 
δυναμικό για βελτίωση των δυνατοτήτων κλιμάκωσης και αντιστάθμισης φορτίου που 
παρέχονται σήμερα (Harris, 2013). 
Ιδιαίτερη σημασία έχουν και οι περιορισμοί κανονιστικών ρυθμίσεων και 
συμμόρφωσης. Σε ορισμένες ευρωπαϊκές χώρες, οι κυβερνητικοί κανονισμοί δεν 
επιτρέπουν στις προσωπικές πληροφορίες του πελάτη και άλλες ευαίσθητες πληροφορίες 
να βρίσκονται φυσικά εκτός του κράτους ή της χώρας. Προκειμένου να ικανοποιηθούν 
αυτές οι απαιτήσεις, οι πάροχοι υπηρεσιών νέφους πρέπει να δημιουργήσουν κέντρο 
δεδομένων ή χώρο αποθήκευσης αποκλειστικά εντός της χώρας για να συμμορφωθούν 
με τους κανονισμούς. Η ύπαρξη μιας τέτοιας υποδομής μπορεί να μην είναι πάντα 
εφικτή και αποτελεί μεγάλη πρόκληση για τους παρόχους νέφους (Harris, 2013). 
Με το υπολογιστικό νέφος, η ενέργεια μετακινείται στη διεπαφή, δηλαδή στη 
διασύνδεση μεταξύ προμηθευτών υπηρεσιών και πολλαπλών ομάδων καταναλωτών 
υπηρεσιών. Οι υπηρεσίες νέφων θα απαιτήσουν εμπειρογνωμοσύνη σε κατανεμημένες 
22 
υπηρεσίες, προμήθειες, αξιολόγηση κινδύνων και διαπραγματεύσεις υπηρεσιών, τομείς 
στους οποίους πολλές επιχειρήσεις είναι απλώς εξοπλισμένες να χειριστούν. 
Οι πληροφορίες που περιέχονται στο νέφος θεωρούνται συχνά πολύτιμες για άτομα 
με κακόβουλη πρόθεση. Υπάρχουν πολλές προσωπικές πληροφορίες και δυνητικά 
ασφαλή δεδομένα που αποθηκεύουν οι χρήστες στους υπολογιστές τους και αυτές οι 
πληροφορίες μεταφέρονται τώρα στο νέφος. Αυτό το καθιστά κρίσιμο για να 
κατανοηθούν τα μέτρα ασφαλείας που έχει ο πάροχος του νέφους και είναι εξίσου 
σημαντικό να ληφθούν προσωπικές προφυλάξεις για να εξασφαλιστούν τα δεδομένα. 
Το πρώτο πράγμα που πρέπει να εξεταστεί είναι τα μέτρα ασφαλείας που έχει ο 
προμηθευτής νέφους. Αυτά ποικίλλουν από πάροχο σε πάροχο και μεταξύ των διαφόρων 
τύπων νέφους. Ποιες μέθοδοι κρυπτογράφησης διαθέτουν οι πάροχοι; Ποιες μέθοδοι 
προστασίας έχουν στη διάθεσή τους για το πραγματικό υλικό που θα αποθηκεύονται τα 
δεδομένα σας; Θα έχουν αντίγραφα των δεδομένων μου; Έχουν εγκατασταθεί τείχη 
προστασίας; Σε ένα κοινοτικό σύννεφο, ποια εμπόδια υπάρχουν για να διατηρηθούν οι 
πληροφορίες ξεχωριστές από άλλες εταιρείες; 
Πολλοί πάροχοι νέφους έχουν συγκεκριμένους όρους και προϋποθέσεις που μπορούν 
να απαντήσουν σε αυτές τις ερωτήσεις, αλλά ο οικιακός χρήστης πιθανότατα θα έχει 
λίγη διαπραγματευτική θέση στο σύμβαση νέφους. Ένας μικρός χρήστης επιχειρήσεων 
μπορεί να έχει λίγο περισσότερο χώρο για να συζητήσει τους όρους της σύμβασής του με 
τον πάροχο και θα μπορέσει να θέσει αυτές τις ερωτήσεις κατά τη διάρκεια αυτής της 
περιόδου. Είναι σημαντικό ένας παροχέας νέφους που θεωρεί την ασφάλεια των 
δεδομένων σας ως βασική μέριμνα (Mell & Grance, 2011). 
Ανεξάρτητα από το πόσο προσεκτικός είναι κάποιος με τα προσωπικά του δεδομένα, 
με την εγγραφή στο νέφος θα παραιτηθεί από κάποιον έλεγχο σε μια εξωτερική πηγή. 
Αυτή η απόσταση μεταξύ της φυσικής θέσης των δεδομένων δημιουργεί ένα εμπόδιο. 
Μπορεί επίσης να δημιουργήσει περισσότερο χώρο για ένα τρίτο μέρος και να έχει 
πρόσβαση στις πληροφορίες. Ωστόσο, για να επωφεληθεί κανείς από τα οφέλη του 
νέφους, θα πρέπει να εγκαταλείψει εν γνώσει του τον άμεσο έλεγχο των δεδομένων του. 
Όμως, ένας πάροχος πιθανώς έχει περισσότερους πόρους και τεχνογνωσία από τον μέσο 
χρήστη για να εξασφαλίσει τους υπολογιστές και τα δίκτυά του. 
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 3.6  Ασφάλεια υποδομής 
 3.6.1 Επίπεδο δικτύου 
Κατά την εξέταση του επιπέδου δικτύου της ασφάλειας των υποδομών, είναι 
σημαντικό να γίνει διάκριση μεταξύ δημόσιων νεφών και ιδιωτικών νεφών. Με τα 
ιδιωτικά νέφη δεν υπάρχουν νέες επιθέσεις, ευπάθειες ή αλλαγές στον κίνδυνο που 
σχετίζονται με αυτή την τοπολογία που το προσωπικό ασφαλείας της πληροφορίας 
πρέπει να εξετάσει. Εάν διατίθεται ένα ιδιωτικό επιπρόσθετο δίκτυο (extranet), οι 
κανόνες ασφάλειας που ισχύουν σήμερα ισχύουν και για μια ιδιωτική υποδομή νέφους. 
Και τα εργαλεία ασφάλειας που είναι διαθέσιμα είναι επίσης απαραίτητα για ένα 
ιδιωτικό νέφος και λειτουργούν με τον ίδιο τρόπο. Η Εικόνα 6 δείχνει τις τοπολογικές 
ομοιότητες μεταξύ ενός ασφαλούς extranet και ενός ιδιωτικού νέφους (Mather et al., 
2009). 
 
 
Εικόνα 6: Τοπολογικές ομοιότητες extranet & ιδιωτικού νέφους  (Mather et al., 
2009) 
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Ωστόσο, στις δημόσιες υπηρεσίες νέφους, οι αλλαγές στις απαιτήσεις ασφαλείας 
απαιτούν αλλαγές στην τοπολογία του δικτύου. Πρέπει να εξεταστεί πώς αλληλεπιδρά η 
υπάρχουσα τοπολογία δικτύου με την τοπολογία δικτύου του παροχέα νέφους. 
Υπάρχουν τέσσερις σημαντικοί παράγοντες κινδύνου σε αυτή τη περίπτωση χρήσης  
(Mather et al., 2009): 
• Εξασφάλιση της εμπιστευτικότητας και της ακεραιότητας των δεδομένων που 
διαβιβάζονται από τον οργανισμό προς και από τον δημόσιο πάροχο νέφους. 
• Εξασφάλιση σωστού ελέγχου πρόσβασης (έλεγχος και εξουσιοδότηση) σε 
οποιουσδήποτε πόρους χρησιμοποιούν τον δημόσιο προμηθευτή νέφους. 
• Διασφάλιση της διαθεσιμότητας των πόρων που αντιμετωπίζει το διαδίκτυο 
σε ένα δημόσιο νέφος που χρησιμοποιούνται από τον οργανισμό ή έχουν 
ανατεθεί στον οργανισμό από τους δημόσιους παρόχους νέφους. 
• Αντικατάσταση του καθιερωμένου μοντέλου ζωνών δικτύου και επιπέδων με 
τομείς. 
 3.6.2 Επίπεδο κεντρικού υπολογιστή 
Κατά την εξέταση της ασφάλειας του κεντρικού υπολογιστή και την αξιολόγηση των 
κινδύνων, θα πρέπει να εξεταστεί το πλαίσιο των μοντέλων παροχής υπηρεσιών νέφους 
(SaaS, PaaS και IaaS) και τα μοντέλα ανάπτυξης (δημόσιο, ιδιωτικό και υβριδικό). 
Παρόλο που δεν υπάρχουν γνωστές νέες απειλές για τους οικοδεσπότες που είναι 
συγκεκριμένες για τα υπολογιστικά νέφη, ορισμένες απειλές ασφάλειας εικονοποίησης 
(virtualization), όπως η παραμόρφωση του συστήματος και οι εσωτερικές απειλές μέσω 
αδύναμου ελέγχου πρόσβασης στον hypervisor, μεταφέρονται στο δημόσιο περιβάλλον 
υπολογιστικού νέφους. Η δυναμική φύση (ελαστικότητα) του υπολογιστικού νέφους 
μπορεί να φέρει νέες επιχειρησιακές προκλήσεις από την άποψη της διαχείρισης της 
ασφάλειας. Το επιχειρησιακό μοντέλο ενθαρρύνει την ταχεία παροχή και τις φευγαλέες 
παρουσίες εικονικών μηχανών. Επομένως, η διαχείριση των τρωτών σημείων και των 
επιδιορθώσεων είναι πολύ πιο δύσκολη από την εκτέλεση μιας σάρωσης, καθώς ο 
ρυθμός αλλαγής είναι πολύ υψηλότερος ότι σε ένα παραδοσιακό κέντρο δεδομένων 
(Mather et al., 2009). 
Επιπλέον, το γεγονός ότι τα νέφη τροφοδοτούν τη δύναμη χιλιάδων υπολογιστικών 
κόμβων, σε συνδυασμό με την ομοιογένεια του λειτουργικού συστήματος που 
χρησιμοποιούν οι οικοδεσπότες, σημαίνει ότι οι απειλές μπορούν να ενισχυθούν 
γρήγορα και εύκολα την ταχύτητα επίθεση στο νέφος. Το πιο σημαντικό είναι να 
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κατανοηθεί το όριο εμπιστοσύνης και οι ευθύνες για την εξασφάλιση της υποδομής 
υποδοχής. Και θα πρέπει να συγκριθούν τα ίδια με τις ευθύνες των παρόχων για την 
εξασφάλιση του τμήματος της υποδομής υποδοχής. 
 3.6.3 Επίπεδο εφαρμογής 
Η ασφάλεια εφαρμογών ή λογισμικού πρέπει να είναι ένα κρίσιμο στοιχείο του 
προγράμματος ασφαλείας. Οι περισσότερες επιχειρήσεις με προγράμματα ασφάλειας 
πληροφοριών δεν έχουν ακόμη θεσπίσει ένα πρόγραμμα ασφάλειας εφαρμογών για την 
αντιμετώπιση αυτού του τομέα. Ο σχεδιασμός και η εφαρμογή εφαρμογών που 
στοχεύουν στην ανάπτυξη σε μια πλατφόρμα νέφους θα απαιτήσει από τα υφιστάμενα 
προγράμματα ασφάλειας εφαρμογών να αξιολογούν εκ νέου τις τρέχουσες πρακτικές και 
πρότυπα. Το φάσμα ασφάλειας εφαρμογών κυμαίνεται από αυτόνομες εφαρμογές ενός 
χρήστη μέχρι εξελιγμένες εφαρμογές ηλεκτρονικού εμπορίου πολλών χρηστών που 
χρησιμοποιούνται από εκατομμύρια χρήστες. Οι διαδικτυακές εφαρμογές, όπως 
«συστήματα διαχείρισης περιεχομένου» (CMS), wiki, πύλες, πίνακες ανακοινώσεων και 
φόρουμ συζητήσεων, χρησιμοποιούνται από μικρούς και μεγάλους οργανισμούς. Πολλοί 
οργανισμοί αναπτύσσουν και διατηρούν προσαρμοσμένες εφαρμογές ιστού για τις 
επιχειρήσεις τους χρησιμοποιώντας διάφορα πλαίσια ιστού (PHP, .NET, J2EE, Ruby on 
Rails, Python και άλλα) (Mather et al., 2009).  
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 4 Υπολογιστικό νέφος & ΙοΤ 
 4.1  Προσδιορισμός του CloudIoT 
Οι δύο κόσμοι του υπολογιστικού νέφους και του IoT έχουν δει μια ταχεία και 
ανεξάρτητη εξέλιξη. Αυτοί οι κόσμοι είναι πολύ διαφορετικοί μεταξύ τους, αλλά τα 
χαρακτηριστικά τους είναι συχνά συμπληρωματικά. Αυτή η συμπληρωματικότητα είναι 
ο κύριος λόγος για τον οποίο πολλοί ερευνητές πρότειναν και προτείνουν την 
ενσωμάτωσή τους, γενικά για να αποκομίσουν οφέλη σε συγκεκριμένα σενάρια 
εφαρμογών (Alhakbani et al., 2014; Aitken et al., 2014). 
Σε γενικές γραμμές, το IoT μπορεί να επωφεληθεί από τις σχεδόν απεριόριστες 
δυνατότητες και τους πόρους του νέφους για να αντισταθμίσει τους τεχνολογικούς 
περιορισμούς του (π.χ. αποθήκευση, επεξεργασία, επικοινωνία). Για παράδειγμα, το 
νέφος μπορεί να προσφέρει μια αποτελεσματική λύση για τη διαχείριση και τη σύνθεση 
υπηρεσιών IoT, καθώς και για την εφαρμογή εφαρμογών και υπηρεσιών που 
εκμεταλλεύονται τα πράγματα ή τα δεδομένα που παράγουν (Lee, 2010). 
Από την άλλη μεριά, το νέφος μπορεί να επωφεληθεί από το IoT διευρύνοντας το 
πεδίο εφαρμογής του για να αντιμετωπίσει τα πράγματα του πραγματικού κόσμου με πιο 
κατανεμημένο και δυναμικό τρόπο και για την παροχή νέων υπηρεσιών σε πολλά 
σενάρια πραγματικής ζωής. Σε πολλές περιπτώσεις, το νέφος μπορεί να παρέχει το 
ενδιάμεσο στρώμα μεταξύ των πραγμάτων και των εφαρμογών, κρύβοντας όλη την 
πολυπλοκότητα και τις λειτουργίες που απαιτούνται για την εφαρμογή του τελευταίου. 
Αυτό θα έχει αντίκτυπο στη μελλοντική ανάπτυξη εφαρμογών, όπου η συλλογή, 
επεξεργασία και μετάδοση πληροφοριών θα δημιουργήσει νέες προκλήσεις, ειδικά σε 
περιβάλλον πολλαπλών νεφών (European Commission, 2013). 
Οι περισσότερες βιβλιογραφικές πηγές αντιμετωπίζουν το νέφος ως το κομμάτι που 
λείπει στο ολοκληρωμένο σενάριο, δηλαδή, ότι το νέφος συμπληρώνει κάποια κενά του 
IoT (όπως, την περιορισμένη αποθήκευση). Αντίθετα, σε άλλες πηγές υποστηρίζεται ότι 
το IoT συμπληρώνει τα κενά του νέφους (κυρίως το περιορισμένο πεδίο). Το μεγαλύτερο 
μέρος των βιβλιογραφικών αναφορών καταλήγει σε τρεις κατηγορίες που αφορούν την 
επικοινωνία, την αποθήκευση και τον υπολογισμό, ενώ μερικές άλλες είναι πιο βασικές 
και έχουν επιπτώσεις σε όλες αυτές τις κατηγορίες. 
 
Επικοινωνία 
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Η κοινή χρήση δεδομένων και εφαρμογών είναι δύο σημαντικοί οδηγοί για το 
CloudIoT που εμπίπτουν στην κατηγορία της επικοινωνίας. Χάρη στο πρότυπο 
CloudIoT, οι εξατομικευμένες εφαρμογές μπορούν να παραδοθούν μέσω του διαδικτύου, 
ενώ η αυτοματοποίηση μπορεί να εφαρμοστεί τόσο για τη συλλογή δεδομένων όσο και 
για τη διανομή με χαμηλό κόστος. Το νέφος προσφέρει μια αποτελεσματική και φθηνή 
λύση για τη σύνδεση, την παρακολούθηση και τη διαχείριση οποιουδήποτε αντικειμένου 
από οπουδήποτε και ανά πάσα στιγμή, χρησιμοποιώντας προσαρμοσμένες πύλες και 
ενσωματωμένες εφαρμογές (Rao et al., 2012). Η διαθεσιμότητα δικτύων υψηλής 
ταχύτητας επιτρέπει την αποτελεσματική παρακολούθηση και τον έλεγχο των 
απομακρυσμένων πραγμάτων, τον συντονισμό τους, τις επικοινωνίες τους και την 
πρόσβαση σε πραγματικό χρόνο στα παραγόμενα δεδομένα  (Rao et al., 2012). 
Αξίζει να σημειωθεί ότι, παρόλο που το νέφος μπορεί να βελτιώσει και να 
απλοποιήσει σημαντικά την επικοινωνία του IoT, μπορεί ακόμα να αντιπροσωπεύει μια 
συμφόρηση σε ορισμένα σενάρια: πράγματι, τα τελευταία 20 χρόνια η πυκνότητα 
αποθήκευσης δεδομένων και η ισχύς του επεξεργαστή αυξήθηκαν κατά 1018 και 1015 
αντίστοιχα, η παραγωγική ικανότητα αυξήθηκε μόνο κατά 104 (Jeffery, 2014). Κατά 
συνέπεια, μπορούν να προκύψουν πρακτικοί περιορισμοί όταν γίνει μια προσπάθεια να 
μεταφερθούν τεράστια ποσά δεδομένων από την άκρη του IoT στο νέφος. 
Αποθήκευση 
Το IoT περιλαμβάνει εξ ορισμού έναν μεγάλο αριθμό πηγών πληροφόρησης 
(δηλαδή, τα πράγματα), τα οποία παράγουν ένα τεράστιο όγκο μη δομημένων ή 
ημιδομημένων δεδομένων (European Commission, 2013), τα οποία έχουν και τα τρία 
τυπικά χαρακτηριστικά των μεγάλων δεδομένων (όγκος , μέγεθος δεδομένων), ποικιλία 
(τύποι δεδομένων) και ταχύτητα (συχνότητα παραγωγής δεδομένων), περισσότερα για τα 
μεγάλα δεδομένα αναλύονται στο επόμενο κεφάλαιο.  
Μεγάλη και μακρόχρονη αποθήκευση, χάρη στην χωρητικότητα αποθήκευσης 
σχεδόν απεριόριστη, χαμηλού κόστους και κατά παραγγελία που παρέχεται από το 
νέφος, αντιπροσωπεύει ένα σημαντικό πρόγραμμα οδήγησης CloudIoT. Το νέφος είναι η 
πιο βολική και οικονομικά αποδοτική λύση για την αντιμετώπιση των δεδομένων που 
παράγονται από το IoT (Rao et al., 2012) και, από την άποψη αυτή, δημιουργεί νέες 
ευκαιρίες για συγκέντρωση δεδομένων, ενσωμάτωση και ανταλλαγή πληροφοριών με 
τρίτους (Zaslavsky, 2013). Από τη στιγμή που εισέρχονται στο νέφος, τα δεδομένα 
μπορούν να αντιμετωπίζονται ως ομοιογενή μέσω σαφώς καθορισμένων API (Fox, 
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2012), μπορούν να προστατευθούν εφαρμόζοντας ασφάλεια ανώτατου επιπέδου (Dash, 
2010) και μπορούν να προσπελαστούν άμεσα και να απεικονιστούν από οποιοδήποτε 
σημείο (Rao et al., 2012). 
Υπολογισμός 
Οι συσκευές IoT έχουν περιορισμένους επεξεργαστές και ενεργειακούς πόρους που 
δεν επιτρέπουν πολύπλοκες επιτόπιες επεξεργασίες δεδομένων. Τα συλλεγμένα 
δεδομένα μεταδίδονται συνήθως σε πιο ισχυρούς κόμβους όπου είναι δυνατή η 
συσσωμάτωση και η επεξεργασία, αλλά η επεκτασιμότητα είναι δύσκολο να επιτευχθεί 
χωρίς μια κατάλληλη υποδομή. Το νέφος προσφέρει σχεδόν απεριόριστες δυνατότητες 
επεξεργασίας και ένα μοντέλο χρήσης χωρίς χρέωση. 
Αυτό αντιπροσωπεύει έναν άλλο σημαντικό οδηγό του CloudIoT, οι ανάγκες 
επεξεργασίας του IoT μπορούν να ικανοποιηθούν σωστά για την πραγματοποίηση 
ανάλυσης δεδομένων σε πραγματικό χρόνο (Rao et al., 2012), για την υλοποίηση 
κλιμακούμενων, σε πραγματικό χρόνο, συνεργατικών αισθητήριων εφαρμογών, για τη 
διαχείριση σύνθετων συμβάντων και για την υποστήριξη της εκφόρτωσης εργασιών για 
εξοικονόμηση ενέργειας (Yao, 2013). 
Πεδίο εφαρμογής 
Καθώς τα πράγματα προσθέτουν δυνατότητες και συνδέονται περισσότεροι 
άνθρωποι και νέοι τύποι πληροφοριών, οι χρήστες που διαδίδονται σε όλο τον κόσμο 
εισέρχονται γρήγορα στο Διαδίκτυο του Οτιδήποτε (“Internet of Everything” - IoE) 
(Evans, 2012), ένα δίκτυο δικτύων όπου δισεκατομμύρια συνδέσεις δημιουργούν άνευ 
προηγουμένου ευκαιρίες αλλά και νέους κινδύνους. 
Η υιοθέτηση του παραδείγματος CloudIoT επιτρέπει νέες έξυπνες υπηρεσίες και 
εφαρμογές βασισμένες στην επέκταση του νέφους μέσα από τα πράγματα (Rao et al., 
2012) που επιτρέπουν στο νέφος να αντιμετωπίσει μια σειρά νέων σεναρίων 
πραγματικής ζωής, αντιμετωπίζοντας τα πράγματα ως υπηρεσία (Christophe et al., 2011; 
Mitton et al., 2012). Αυτός είναι ένας άλλος σημαντικός οδηγός για το CloudIoT. Η 
βιβλιογραφία δείχνει πώς μια σειρά νέων παραδειγμάτων προκύπτουν από την 
ενσωμάτωση του νέφους και του IoT και σχετίζονται με αυτόν τον συγκεκριμένο οδηγό. 
Συνοψίζονται στoν Πίνακας 1. Δεδομένου ότι κανένα πρότυπο δεν έχει καθοριστεί 
σαφώς, δεν υπάρχει σαφής διάκριση μεταξύ των προτεινόμενων ακρωνύμων, τα οποία 
σε ορισμένες περιπτώσεις φαίνεται να συγκρούονται. Το φορτηγό νέφους (vehicular 
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cloud) είναι ένα άλλο σημαντικό νέο παράδειγμα που εμφανίζεται σε αυτόν τον τομέα 
(He, 2014). 
 
 
 
 
Πίνακας 1: Τα πάντα ως υπηρεσίες στο CloudIoT (Botta et al., 2015) 
Ακρωνύμιο Επέκταση Περιγραφή 
 «Τα Πράγματα ως Υπηρεσία» 
(“Things as a service”) 
Συσσωρεύοντας και 
αφαιρώντας ετερογενείς 
πόρους σύμφωνα με 
εξατομικευμένες 
σημασιολογικές ενδείξεις. 
SaaS «Λογισμικό ως Υπηρεσία» 
(“Software as a Service”) 
Λογισμικό ως υπηρεσία σε 
δεδομένα αισθητήρων. 
SAaaS «Λογισμικό και Κίνηση ως Υπηρεσία» 
(“Software as a Service”) 
Επιτρέπει την αυτόματη 
λογική ελέγχου που 
εφαρμόζεται στο νέφος. 
SEaaS «Συμβάν Αισθητήρα ως Υπηρεσία» 
(“Sensor Event as a Service”) 
Η αποστολή υπηρεσιών 
μηνυμάτων που 
ενεργοποιούνται από 
συμβάντα αισθητήρων. 
SenaaS «Αισθητήρας ως Υπηρεσία» 
(“Sensor as a Service”) 
Επιτρέπει την οποιαδήποτε 
και από οπουδήποτε  
διαχείριση των 
απομακρυσμένων 
αισθητήρων. 
DBaaS «Βάση Δεδομένων ως Υπηρεσία» 
(“Data Base as a Service”) 
Καθιστά εφικτή τη 
διαχείριση της βάσης 
δεδομένων. 
DaaS «Δεδομένα ως Υπηρεσία» 
(“Data as a Service”) 
Παρέχει πρόσβαση σε 
οποιοδήποτε είδος 
δεδομένων. 
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EaaS «Ethernet ως Υπηρεσία» 
(“Ethernet as a Service”) 
Παρέχει συνδεσιμότητα σε 
απομακρυσμένες συσκευές. 
IPMaaS «Ταυτότητας και πολιτική διαχείρισης ως 
Υπηρεσία» 
(“Identity and Policy Management as a 
Service”) 
Παρέχει πρόσβαση σε 
λειτουργίες διαχείρισης 
πολιτικής και ταυτότητας. 
VSaaS «Παρακολούθηση βίντεο Παρακολούθηση 
βίντεο» 
(“Video Surveillance as a Service”) 
Παρέχει πρόσβαση σε 
καταγραμμένο βίντεο και 
εφαρμόζοντας πολύπλοκες 
αναλύσεις στο νέφος. 
 
 4.2  Εφαρμογές 
Το CloudIoT δημιούργησε ένα νέο σύνολο έξυπνων υπηρεσιών και εφαρμογών, 
που μπορούν να επηρεάσουν έντονα την καθημερινή ζωή (Εικόνα 7). Πολλές από τις 
εφαρμογές που περιγράφονται παρακάτω μπορούν να επωφεληθούν από τις επικοινωνίες 
μηχανής προς μηχανή (“Machine to Machine” - M2M) όταν τα πράγματα πρέπει να 
ανταλλάσσουν πληροφορίες μεταξύ τους και όχι μόνο να τα στέλνουν προς το νέφος 
(Misic, 2014). 
 
 
Εικόνα 7: Υπηρεσίες CloudIoT 
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 4.2.1 Υγειονομική φροντίδα 
Η υιοθέτηση του παραδείγματος CloudIoT στον τομέα της υγειονομικής περίθαλψης 
μπορεί να προσφέρει αρκετές ευκαιρίες στην ιατρική τεχνολογία της πληροφορικής και 
οι ειδικοί πιστεύουν ότι μπορεί να βελτιώσει σημαντικά τις υπηρεσίες υγειονομικής 
περίθαλψης και να συμβάλει στη συνεχή και συστηματική καινοτομία της (Kuo, 2011). 
Πράγματι, το CloudIoT είναι σε θέση να απλοποιήσει τις διαδικασίες υγειονομικής 
περίθαλψης και επιτρέπει να βελτιωθεί η ποιότητα των ιατρικών υπηρεσιών 
επιτρέποντας τη συνεργασία μεταξύ των διαφόρων οντοτήτων που εμπλέκονται. Η 
«Υποβοηθούμενη από το Περιβάλλον Ζωή» (“Ambient Assisted Living» - AAL), 
συγκεκριμένα, στοχεύει στη διευκόλυνση της καθημερινής ζωής των ατόμων με 
αναπηρίες και των χρόνιων παθήσεων. 
Μέσα από την εφαρμογή του CloudIoT σε αυτόν τον τομέα είναι δυνατή η παροχή 
πολλών καινοτόμων υπηρεσιών όπως,  η συλλογή ζωτικών δεδομένων ασθενών μέσω 
δικτύου αισθητήρων που συνδέονται με ιατρικές συσκευές, η παράδοση δεδομένων σε 
νέφος του ιατρικού κέντρου για αποθήκευση και επεξεργασία, η σωστή διαχείριση των 
πληροφοριών που παρέχονται από τους αισθητήρες ή η εγγύηση πρόσβασης σε ιατρικά 
δεδομένα ή η ανταλλαγή ιατρικών δεδομένων ως ηλεκτρονικά αρχεία υγείας (Kuo, 
2011). 
Το CloudIoT παρέχει οικονομικά αποδοτικές και υψηλής ποιότητας, πανταχού 
παρούσες ιατρικές υπηρεσίες (Kuo, 2011). Οι διαδεδομένες εφαρμογές υγειονομικής 
περίθαλψης παράγουν τεράστιο όγκο δεδομένων αισθητήρων, τα οποία πρέπει να 
αντιμετωπιστούν κατάλληλα για περαιτέρω ανάλυση και επεξεργασία (Doukas, 2012). Η 
υιοθέτηση του νέφους αποτελεί μια ελπιδοφόρα λύση για την αποτελεσματική 
διαχείριση των δεδομένων αισθητήρων στον τομέα της υγειονομικής περίθαλψης 
(Doukas, 2012) και επιτρέπει την αφαίρεση τεχνικών λεπτομερειών, εξαλείφοντας την 
ανάγκη εμπειρογνωμοσύνης ή τον έλεγχο της τεχνολογικής υποδομής (Lohr, 2010). 
Επιπλέον, το CloudIoT οδηγεί στην εύκολη αυτοματοποίηση της διαδικασίας 
συλλογής και παροχής δεδομένων με μειωμένο κόστος (Kuo, 2011). Παράλληλα, 
καθιστά τις κινητές συσκευές κατάλληλες για την παροχή πληροφοριών για την υγεία, 
την πρόσβαση και την επικοινωνία, ακόμα και εν κινήσει (Nkosi et al., 2010). Το νέφος 
επιτρέπει την αντιμετώπιση κοινών προκλήσεων του σεναρίου εφαρμογής, όπως: 
ασφάλεια, προστασία της ιδιωτικής ζωής και αξιοπιστία, βελτιώνοντας την ασφάλεια 
των ιατρικών δεδομένων και τη διαθεσιμότητα των υπηρεσιών (Kuo, 2011). 
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Χάρη στην αποτελεσματική διαχείριση των δεδομένων των αισθητήρων, είναι 
δυνατή η παροχή υπηρεσιών υποβοηθούμενης διαβίωσης σε πραγματικό χρόνο (Forkan 
et al., 2014). Επιπλέον, η υιοθέτηση του νέφους καθιστά δυνατή την εκτέλεση (σε νέφος) 
ασφαλών υπηρεσιών υγείας βασισμένων σε πολυμέσα, ξεπερνώντας το πρόβλημα της 
εκτέλεσης βαρέων αλγορίθμων πολυμέσων και ασφάλειας σε συσκευές με περιορισμένη 
υπολογιστική χωρητικότητα και μικρές μπαταρίες (Nkosi et al., 2010), ώστε να 
εκτελούνται τόσο on-line όσο και εκτός σύνδεσης αναλύσεις ροών δεδομένων που 
παράγονται στα «Δίκτυα Αισθητήρων Σώματος» (“Body Sensor Networks ” - BSN) της 
υγειονομικής περίθαλψης. Χάρη στη χρήση του παραδείγματος CloudIoT, τα BSN 
μπορούν να αναπτυχθούν σε μια κοινότητα ανθρώπων και μπορούν να δημιουργήσουν 
μεγάλα ποσά δεδομένων συμφραζομένων που αποθηκεύονται, επεξεργάζονται και 
αναλύονται με κλιμακωτό τρόπο (Fortino et al., 2014). 
Στον τομέα της υγειονομικής περίθαλψης, οι κοινές προκλήσεις σχετίζονται με την 
έλλειψη εμπιστοσύνης όσον αφορά την ασφάλεια των δεδομένων και την προστασία της 
ιδιωτικής ζωής από τους χρήστες (έκθεση σε επιθέσεις χάκερ, παραβίαση της 
εμπιστευτικότητας των ιατρικών δεδομένων, κλείδωμα δεδομένων και απώλεια 
πρόσβασης, κατάχρηση προνομίων) (νόμος περί συμβάσεων, δικαιώματα πνευματικής 
ιδιοκτησίας, δικαιοδοσία δεδομένων) και εξακολουθούν να αποτελούν αντικείμενο 
έρευνας (Kuo, 2011; Nkosi et al., 2010). Η έλλειψη συγκεκριμένων ερευνών που 
σχετίζονται με την υιοθέτηση αυτών των τεχνολογιών στο πλαίσιο συστημάτων 
κρίσιμων για την αποστολή, των εκτενέστερων αναλύσεων αξιοπιστίας και του 
περιορισμένου αριθμού περιπτωσιολογικών μελετών συχνά ορίζεται ως σημαντικό 
εμπόδιο (Kuo, 2011; Forkan  et al., 2014). 
 
 4.2.2 Έξυπνες πόλεις 
Το CloudIoT οδηγεί στη δημιουργία υπηρεσιών που αλληλεπιδρούν με το 
περιβάλλον, δημιουργώντας έτσι νέες ευκαιρίες για ευνόηση και ευαισθητοποίηση. Η 
βιώσιμη ανάπτυξη των αστικών περιοχών είναι μια σημαντική πρόκληση και απαιτεί 
νέες, αποτελεσματικές και φιλικές προς το χρήστη τεχνολογίες και υπηρεσίες. Η 
πρόκληση είναι να αξιοποιηθεί η συνεργατική δύναμη των δικτύων (δίκτυα ανθρώπων, 
γνώσεων, αισθητήρων) για τη συλλογική και ατομική συνειδητοποίηση των πολλαπλών 
απειλών βιωσιμότητας που αντιμετωπίζει σήμερα η κοινωνία σε κοινωνικό, 
περιβαλλοντικό και πολιτικό επίπεδο. 
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Η προκύπτουσα συλλογική νοημοσύνη θα οδηγήσει σε καλύτερα ενημερωμένες 
διαδικασίες λήψης αποφάσεων και θα δώσει τη δυνατότητα στους πολίτες, μέσω 
συμμετοχής και αλληλεπίδρασης, να υιοθετήσουν πιο βιώσιμες ατομικές και συλλογικές 
συμπεριφορές και τρόπους ζωής (HORIZON 2020, 2014). Το CloudIoT μπορεί να 
παράσχει ένα κοινό μεσαίο λογισμικό για τις μελλοντικά προσανατολισμένες υπηρεσίες 
έξυπνων πόλεων (Ballon et al., 2011), αποκτώντας πληροφορίες από διαφορετικές 
ετερογενείς υποδομές ανίχνευσης, προσπέλαση όλων των ειδών τεχνολογίας 
γεωγραφικής τοποθέτησης και IoT. 
Τα πλαίσια αποτελούνται συνήθως από μια πλατφόρμα αισθητήρων (με API για την 
ανίχνευση και την ενεργοποίηση) και από μια πλατφόρμα νέφους που προσφέρει 
κλιμακούμενους και μακροχρόνιους πόρους αποθήκευσης και επεξεργασίας για την 
αυτόματη διαχείριση και τον έλεγχο των αισθητήριων συσκευών πραγματικού κόσμου 
σε μεγάλη κλίμακα. 
Ο Antonic και ομάδα του (2014) παρουσιάζουν ένα οικοσύστημα για εφαρμογές 
κινητής τηλεφωνίας που βασίζεται στο μεσαίο λογισμικό που βασίζεται στο νέφος για να 
αποκτήσει δεδομένα αισθητήρων από κινητές συσκευές με γνώμονα το περιβάλλον και 
ενεργειακά αποδοτικό τρόπο. Ο Xiao και οι ομάδα του (2013) επικεντρώνονται στην 
επιβάρυνση των προγραμματιστών εφαρμογών και των τελικών χρηστών που 
δημιουργούνται από την ανάγκη αντιμετώπισης σε περιβάλλοντα μεγάλης κλίμακας.  
Δεδομένου ότι το σενάριο του IoT είναι εξαιρετικά κατακερματισμένο, η 
εικονικοποίηση των αισθητήρων μπορεί να χρησιμοποιηθεί για τη μείωση του χάσματος 
μεταξύ των υφιστάμενων ετερογενών τεχνολογιών και των πιθανών χρηστών τους, 
επιτρέποντάς τους να αλληλεπιδρούν με αισθητήρες σε διαφορετικά επίπεδα (Petrolo, 
2014). 
Ορισμένες από τις πρόσφατα προτεινόμενες λύσεις προτείνουν να χρησιμοποιηθούν 
οι αρχιτεκτονικές του νέφους για να καταστεί δυνατή η ανακάλυψη, η σύνδεση και η 
ενσωμάτωση αισθητήρων και ενεργοποιητών, δημιουργώντας έτσι πλατφόρμες ικανές να 
παρέχουν και να υποστηρίζουν παντοτινή συνδεσιμότητα και εφαρμογές σε πραγματικό 
χρόνο για έξυπνες πόλεις (Mitton et al., 2012; Petrolo et al., 2014). Για παράδειγμα, ο 
Kumar (2013) συζητά μια ιδέα για την ανάπτυξη μιας έξυπνης πόλης χρησιμοποιώντας 
ένα ευφυές, ενεργειακά αποδοτικό, δημόσιο σύστημα φωτισμού, το οποίο θα προσφέρει 
επίσης επικοινωνία από οπουδήποτε και οποτεδήποτε. 
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Επιπλέον, οι πλατφόρμες που βασίζονται σε νέφη συμβάλλουν στο να διευκολύνουν 
τα τρίτα μέρη να αναπτύξουν και να προσφέρουν πρόσθετα (plug-ins) του IoT 
επιτρέποντας σε οποιαδήποτε συσκευή να συνδεθεί στο νέφος (Ballon et al., 2011). 
Αυτός ο τύπος μοντέλου προηγμένης υπηρεσίας κρύβει την πολυπλοκότητα και την 
ετερογένεια της υποκείμενης υποδομής, ενώ παράλληλα ικανοποιεί σύνθετες απαιτήσεις 
για το νέφος, όπως υψηλή αντιδραστικότητα και επικαιρότητα, κλιμάκωση, ασφάλεια, 
εύκολη διαμόρφωση και ευελιξία (Suciu et al., 2013). 
Οι κοινές προκλήσεις σχετίζονται με την ασφάλεια, την αξιοπιστία, την κλίμακα, την 
ετερογένεια και την επικαιρότητα. Πράγματι, καθιστώντας δυνατή τη διαφάνεια και την 
ασφάλεια των απαραίτητων πόρων, αποθηκευτικών και υπολογιστικών δυνατοτήτων για 
μεγάλα ποσά ετερογενών και εξατομικευμένων δεδομένων (που προέρχονται από 
κατανεμημένες πηγές) και την ανάπτυξη διαφόρων πλατφορμών ενδιάμεσου λογισμικού 
(middleware) σε ένα τόσο κατακερματισμένο σενάριο δεν είναι ασήμαντα καθήκοντα 
(Suciu et al., 2013). 
Η εμπλοκή πολλών φυσικών αισθητήρων στο πεδίο παροχής υπηρεσιών δημιουργεί 
πρόσθετες προκλήσεις που σχετίζονται με αλληλεπιδράσεις σε πραγματικό χρόνο, 
γεγονός που επιβάλλει την εκμάθηση επεκτάσεων σε λειτουργικά συστήματα σε 
πραγματικό χρόνο για ενσωματωμένες συσκευές καθώς και τον τρόπο με τον οποίο θα 
μπορούσαν να υποστηριχθούν στο πεδίο εφαρμογής ενός περιβάλλοντος νέφους (Suciu 
et al., 2013). Επιπλέον, το προκύπτον σύστημα πρέπει να παρέχει ταχεία εγκατάσταση 
ανεπτυγμένων αισθητήρων και εύκολη ενσωμάτωση νέων αισθητήρων στο περιβάλλον 
ανίχνευσης (Mitton et al., 2012). 
Η ανάμειξη των πόρων IoT στο νέφος εισάγει νέες απαιτήσεις διαχείρισης πόρων, οι 
οποίες συνδέονται με την ανάγκη βελτιστοποίησης όχι μόνο των μέσων επεξεργασίας, 
αποθήκευσης και I / O, αλλά και των κύκλων ανάγνωσης αισθητήρων, των ερωτημάτων 
πολλαπλών αισθητήρων και της κοινής πρόσβασης σε ακριβές τοποθεσίες- εξαρτώνται 
από τους πόρους των πολλών IoT (Suciu et al., 2013). Σημαντική έρευνα σχετικά με την 
ανίχνευση, την ενεργοποίηση και το IoT κατευθύνεται προς την αποτελεσματική 
σημασιολογική σχολιασμό των δεδομένων των αισθητήρων (Mitton et al., 2012). Τέλος, 
ενώ οι πόλεις έχουν κοινές ανησυχίες, όπως, η ανάγκη αποτελεσματικής ανταλλαγής 
πληροφοριών εντός και μεταξύ των πόλεων και η επιθυμία για ενισχυμένα διασυνοριακά 
πρωτόκολλα, δεν διαθέτουν κοινή υποδομή και μεθοδολογία συνεργασίας, 
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δημιουργώντας επιχειρησιακό και περιφερειακό κατακερματισμό που σήμερα εμποδίζει 
καινοτόμες συνέργειες (Suciu et al., 2013). 
 4.2.3 Έξυπνο σπίτι 
Τα οικιακά δίκτυα έχουν αναγνωριστεί ως το περιβάλλον στο οποίο 
δραστηριοποιούνται κυρίως οι χρήστες. Το CloudIoT έχει μεγάλη εφαρμογή σε οικιακά 
περιβάλλοντα, όπου η κοινή υιοθέτηση ετερογενών ενσωματωμένων συσκευών και 
νεφών επιτρέπει την αυτοματοποίηση κοινών εσωτερικών δραστηριοτήτων. Πράγματι, η 
συγχώνευση της πληροφορικής με τα φυσικά πράγματα επιτρέπει τη μετατροπή των 
καθημερινών αντικειμένων σε συσκευές πληροφόρησης, οι οποίες είναι διασυνδεδεμένες 
μέσω του  ΙοΤ, μπορούν να εκθέσουν υπηρεσίες μέσω μιας διεπαφής ιστού. Ορισμένες 
εφαρμογές έξυπνης οικιακής χρήσης περιλαμβάνουν δίκτυα αισθητήρων (ασύρματα) και 
τη σύνδεση ευφυών συσκευών στο διαδίκτυο προκειμένου να παρακολουθούν εξ 
αποστάσεως τη συμπεριφορά τους (όπως, να παρακολουθούν τη χρήση ισχύος των 
συσκευών για να βελτιώσουν τις συνήθειες χρήσης ενέργειας (Chen et al., 2013) ή για τη 
διαχείριση του φωτισμού, της θέρμανσης και του κλιματισμού (Han & Lim, 2010). 
Ειδικότερα, ο έξυπνος φωτισμός προσέλκυσε πρόσφατα αυξημένη προσοχή από την 
ερευνητική κοινότητα (Ye & Huang, 2011). Ο φωτισμός είναι υπεύθυνος για το 19% της 
παγκόσμιας χρήσης ηλεκτρικής ενέργειας και αντιπροσωπεύει περίπου το 6% των 
συνολικών εκπομπών αερίων του θερμοκηπίου (Castro et al., 2013). Τα έξυπνα 
συστήματα ελέγχου φωτισμού απέδειξαν ότι εξοικονομούν ενέργεια που καταναλώνεται 
για φωτισμό έως 45% (Martirano, 2011). Σε αυτό το σενάριο, το νέφος είναι ο καλύτερος 
υποψήφιος για την κατασκευή ευέλικτων εφαρμογών με μόνο λίγες σειρές κώδικα, 
καθιστώντας το αυτοματισμό στο σπίτι ένα τετριμμένο καθήκον και παρέχοντας τους 
απαραίτητους πόρους για εργασίες πέρα από το πεδίο των τοπικών δικτύων 
(Niedermayer, 2010). 
Το νέφος μπορεί να επιτρέψει την άμεση αλληλεπίδραση του χρήστη με τους 
αισθητήρες και τους ενεργοποιητές και μπορεί να ικανοποιήσει ορισμένες κρίσιμες 
απαιτήσεις, όπως η εσωτερική διασύνδεση δικτύου, δηλαδή, οποιαδήποτε ψηφιακή 
συσκευή στο έξυπνο σπίτι θα πρέπει να είναι σε θέση να διασυνδέεται με οποιοδήποτε 
άλλο, δηλαδή, οι συσκευές και οι υπηρεσίες στο έξυπνο σπίτι θα πρέπει να μπορούν να 
διαχειρίζονται έξυπνα οποιαδήποτε στιγμή από οποιαδήποτε συσκευή από οπουδήποτε 
και η αυτοματοποίηση, δηλαδή, διασυνδεδεμένες συσκευές εντός του σπιτιού θα πρέπει 
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να υλοποιούν τις λειτουργίες τους μέσω σύνδεσης με υπηρεσίες που προσφέρονται από 
το νέφος (Ye & Huang, 2011). 
Οι λύσεις που βασίζονται σε νέφος επιτρέπουν τη δημιουργία ενός χώρου, όπου κάθε 
συσκευή μπορεί να προσεγγιστεί με μεμονωμένο και τυποποιημένο τρόπο και να 
εγγυηθεί ταυτόχρονη υποστήριξη πολλαπλών χρηστών μέσω του διαδικτύου. Για να 
αντιμετωπίσουν σωστά τον δυνητικά υψηλό αριθμό συσκευών και τον όγκο 
επικοινωνίας τους με το νέφος, η διαχείριση και ο έλεγχος των συσκευών θα μπορούσε 
να αξιοποιηθεί με την ανάπτυξη ισχυρότερων υπολογιστικών συσκευών, που 
λειτουργούν ως διαμεσολαβητές μεταξύ συσκευών IoT και νέφους, περιορίζοντας τη 
συχνότητα των επικοινωνιών με το νέφος. 
Πρέπει να επιλυθούν πολλές προκλήσεις κατά την εφαρμογή των αιτήσεων στο 
πλαίσιο αυτό, οι οποίες σχετίζονται κυρίως με την έλλειψη προτύπων και αξιοπιστίας. Οι 
οικιακές συσκευές θα πρέπει να είναι ενεργοποιημένες στο διαδίκτυο και η 
αλληλεπίδραση με αυτές θα πρέπει να είναι ομοιόμορφη (Han & Lim, 2010), (για 
παράδειγμα, θα πρέπει να οριστεί μια τυπική διεπαφή μέσω διαδικτύου για την 
περιγραφή της υπηρεσίας και την επικοινωνία). Επιπλέον, απαιτούνται ρουτίνες 
αναγνώρισης συσκευών για την εύκολη ανακάλυψη των συσκευών. Υπάρχουν επίσης 
ανησυχίες σχετικά με την αξιοπιστία που σχετίζονται με μη προσβάσιμες συσκευές ή 
συσκευής με βλάβη. 
 4.2.4 Παρακολούθηση βίντεο 
Το CloudIoT στο πλαίσιο της έξυπνης παρακολούθησης βίντεο οδηγεί στην εύκολη 
και αποτελεσματική αποθήκευση, διαχείριση και επεξεργασία βίντεο που προέρχονται 
από αισθητήρες βίντεο (δηλαδή κάμερες IP) και αυτόματη εξαγωγή γνώσεων από 
σκηνές. Έχει γίνει ένα εργαλείο μείζονος σημασίας για πολλές εφαρμογές που 
σχετίζονται με την ασφάλεια. Οι προτεινόμενες λύσεις είναι σε θέση να παρέχουν ροές 
βίντεο σε πολλαπλές συσκευές χρήστη μέσω του διαδικτύου, διανέμοντας τις εργασίες 
επεξεργασίας μέσω των φυσικών πόρων του διακομιστή κατ απαίτηση, με τρόπο 
ισορροπημένο και ανθεκτικό σε σφάλματα (Gao, 2013). 
Ως εναλλακτική λύση στα εσωτερικά συστήματα αυτοτελούς διαχείρισης, οι 
σύνθετες αναλύσεις βίντεο απαιτούν λύσεις βασισμένες σε νέφος (VSaaS) (Prati et al., 
2013) για την ικανοποίηση των απαιτήσεων αποθήκευσης βίντεο. 
Οι κοινώς εξεταζόμενες προκλήσεις για τέτοιου είδους εφαρμογές σχετίζονται 
κυρίως με την αδυναμία χρήσης οποιασδήποτε σύνδεσης και ελέγχου κάμερας εξαιτίας 
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της περιορισμένης διάδοσης της τεχνολογίας και των εργαλείων (ανάγκη αγοράς νέων 
καμερών). Οι διαθέσιμες συσκευές χαρακτηρίζονται από υψηλή ετερογένεια εξαιτίας της 
έλλειψης κατάλληλα καθορισμένων προτύπων και προγραμμάτων εξυπηρέτησης (Prati 
et al., 2013). 
 4.2.5 Έξυπνο δίκτυο ενέργειας 
Το IoT και το νέφος μπορούν να συγχωνευθούν αποτελεσματικά για την παροχή 
έξυπνης διαχείρισης της διανομής και της κατανάλωσης ενέργειας σε ετερογενή 
περιβάλλοντα τοπικής και ευρείας περιοχής. 
Οι κόμβοι IoT που συνήθως εμπλέκονται σε τέτοιου είδους διαδικασίες έχουν 
δυνατότητες ανίχνευσης, επεξεργασίας και δικτύωσης, αλλά περιορισμένους πόρους. Ως 
εκ τούτου, οι εργασίες πληροφορικής μπορούν να διαχειριστούν σωστά από το νέφος, 
όπου μπορούν να γίνουν πιο σύνθετες και ολοκληρωμένες αποφάσεις. Η υιοθέτηση του 
νέφους οδηγεί στην αύξηση της αξιοπιστίας, παρέχοντας μηχανισμούς αυτόματης 
αποκατάστασης και επιτρέπει την αμοιβαία λειτουργία και συμμετοχή των χρηστών, για 
την επίτευξη της κατανεμημένης παραγωγής, της ποιότητας της ηλεκτρικής ενέργειας 
και της ανταπόκρισης στη ζήτηση (Yun & Yuxin, 2010). Το υπολογιστικό νέφος 
καθιστά δυνατή την ανάλυση και επεξεργασία τεράστιων ποσοτήτων δεδομένων και 
πληροφοριών που προέρχονται από διαφορετικές πηγές που διανέμονται σε δίκτυα 
ευρείας περιοχής, με σκοπό την εφαρμογή έξυπνου ελέγχου σε αντικείμενα. 
Πρέπει να αντιμετωπιστούν επαρκώς αρκετές προκλήσεις για να αξιοποιηθούν 
πλήρως οι δυνατότητες αυτής της εφαρμογής. Οι διανεμημένες πηγές μεγάλης κλίμακας 
δημιουργούν ζητήματα σχετικά με την ετερογένεια, το μέγεθος των δεδομένων και το 
ποσοστό συλλογής, τη δυναμική λανθάνουσας διάρκειας και το κόστος εκτέλεσης της 
ασφάλειας (Yun & Yuxin, 2010). 
Οι ανησυχίες σχετικά με την ασφάλεια και την προστασία της ιδιωτικής ζωής, οι 
οποίες ενυπάρχουν στην πλούσια πληροφόρηση για το έξυπνο δίκτυο, ενδέχεται να 
επιδεινωθούν περαιτέρω με την ανάπτυξη στο Cloud και να εισαχθούν προκλήσεις, 
όπως, η ενσωμάτωση δεδομένων που έχουν διαφορετική ιδιοκτησία, ο συνυπολογισμός 
δημόσιων και ιδιωτικών δεδομένων ή η μεγαλύτερη και ευρύτερη έκθεση επιθέσεις. 
Νομικά ζητήματα μπορούν να προκύψουν από τη διανομή δεδομένων αρχειοθέτησης σε 
διάφορες δικαιοδοσίες. Τέλος, οι καταναλωτές θα πρέπει να αποκτήσουν περισσότερη 
εμπιστοσύνη στην ανταλλαγή δεδομένων για τη βελτίωση και τη βελτιστοποίηση των 
προσφερόμενων υπηρεσιών (Simmhan et al., 2011). 
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 4.3  Πλατφόρμες & υπηρεσίες 
Ο σχεδιασμός των πλατφορμών CloudIoT μπορεί να οδηγήσει στην ανάπτυξη 
έξυπνων υποδομών, επιτρέποντας στις έξυπνες εφαρμογές να επωφεληθούν από τα 
πλαίσια που βασίζονται σε νέφος (Le et al., 2012). Αυτές οι πλατφόρμες θα επιτρέψουν 
τα νέα παραδείγματα που αναφέρθηκαν στον Πίνακας 1. Με τέτοιες πλατφόρμες, οι 
τελικοί χρήστες θα μπορούσαν να αξιοποιήσουν τις υποδομές αίσθησης και 
ενεργοποίησης ευφυών παρόχων, αντί να χρειάζεται να αναπτύξουν οι ίδιοι τις υποδομές 
αισθητήρων, πράγμα που αποδείχθηκε χρονοβόρο και κουραστικό καθήκον που 
επιβραδύνει δραματικά την καινοτομία. Η προκύπτουσα εικονικοποίηση των πόρων 
ανίχνευσης θα πρέπει επίσης να παρέχει ένα μέσο προσαρμογής της εικονικής υποδομής 
ανίχνευσης ώστε να προσαρμόζεται στις διάφορες εφαρμογές. 
Ενώ η βιβλιογραφία αναφέρει τις προσπάθειες για τον ορισμό μιας γενικής 
αρχιτεκτονικής υψηλού επιπέδου για την αντιμετώπιση της ενσωμάτωσης του νέφους 
και του IoT (Distefano et al., 2012) υπάρχουν αρκετές πλατφόρμες ανοιχτού κώδικα και 
ιδιόκτητες πλατφόρμες που έχουν ενσωματώσει το νέφος και το IoT. Οι περισσότερες 
από αυτές αποσκοπούν στην επίλυση ενός από τα βασικά ζητήματα στον τομέα αυτό που 
σχετίζονται με την ετερογένεια των πραγμάτων και των νεφών. Αυτές οι πλατφόρμες 
προσπαθούν να γεφυρώσουν αυτό το χάσμα εφαρμόζοντας ένα ενδιάμεσο πρόγραμμα 
(middleware) προς τα πράγματα και ένα άλλο προς το νέφος και τυπικά παρέχουν ένα 
API προς τις εφαρμογές. Άλλες πλατφόρμες συνδέονται με συγκεκριμένες συσκευές 
υλικού ή νέφους (Εικόνα 8).  
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Εικόνα 8: Πλατφόρμες & Υπηρεσίες 
 
Το IoTCloud (Parwekar, 2011) είναι ένα έργο ανοιχτού κώδικα που στοχεύει στην 
ενσωμάτωση των πραγμάτων (έξυπνα τηλέφωνα, tablet, ρομπότ, ιστοσελίδες κ.λπ.) με 
backends για τη διαχείριση αισθητήρων και μηνυμάτων τους και για την παροχή API σε 
εφαρμογές που ενδιαφέρονται για αυτά τα δεδομένα. Η πλατφόρμα παρουσιάστηκε με 
αισθητήρες βίντεο (δηλ. Κάμερες IP) στο κουτί δοκιμής FutureGrid Cloud (Fox et al., 
2013). Το λογισμικό είναι διαθέσιμο στο διαδίκτυο μέσω της πλατφόρμας κοινής χρήσης 
κώδικα github. 
Το OpenIoT1 είναι μια άλλη προσπάθεια ανοικτής πηγής που υποστηρίζεται από ένα 
ερευνητικό πρόγραμμα που χρηματοδοτείται από την ΕΕ. Το έργο στοχεύει στην παροχή 
ενδιάμεσου λογισμικού για τη διαμόρφωση και την ανάπτυξη αλγορίθμων για τη 
συλλογή και το φιλτράρισμα μηνυμάτων από τα πράγματα, ενώ ταυτόχρονα παράγει και 
επεξεργάζεται γεγονότα για ενδιαφερόμενες εφαρμογές. Ο Le και η ομάδα του (2012) 
συζητούν τις λειτουργικές μονάδες υποδομής και τις αρχές σχεδιασμού του ενδιάμεσου 
λογισμικού για να επιτρέπουν τη δυναμική, αυτο-οργανωτική διαμόρφωση 
βελτιστοποιημένων εφαρμογών IoT σε περιβάλλοντα νέφους. Μεταξύ των κύριων 
στόχων του OpenIoT είναι οι πτυχές κινητικότητας του IoT για ενεργειακά αποδοτική 
                                                 
1 http://www.openiot.eu/ 
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ενορχήστρωση συλλογής και μετάδοσης δεδομένων στο νέφος. Ο δικτυακός τόπος του 
έργου2 περιέχει διαφορετικά βίντεο που δείχνουν πιθανές εφαρμογές σε διάφορα 
σενάρια. Επίσης, αυτό το λογισμικό είναι διαθέσιμο στο διαδίκτυο μέσω του github. 
Υπάρχουν επίσης προγράμματα ειδικά σχεδιασμένα για τη δημιουργία εργαλείων για την 
αλληλεπίδραση του IoT και του νέφους. Για παράδειγμα, το IoT Toolkit (που 
διευθύνεται από μια οργάνωση που βασίζεται στο Silicon Valley που ονομάζεται 
OSIOT)3 στοχεύει στην ανάπτυξη ενός εργαλείου που επιτρέπει την σύνδεση των 
διαφόρων πρωτοκόλλων που διατίθενται για τα πράγματα, για το νέφος και για τις 
εφαρμογές. 
Όσον αφορά τις ιδιόκτητες λύσεις (όπως πλατφόρμες που συνήθως συνδέονται με 
συγκεκριμένα πράγματα ή νέφη), το Postscapes4 δημοσιεύει έναν κατάλογο έργων, 
εκδηλώσεων, συνεντεύξεων και εταιρικών καταχωρίσεων και καταλόγων θέσεων 
εργασίας εντός του κλάδου. Από την άλλη πλευρά, υπάρχουν εταιρείες που παρέχουν 
πράγματα έτοιμα να ενσωματωθούν στα σύννεφα. Για παράδειγμα, το openPicus5 είναι 
μια ιταλική εταιρεία που κατασκευάζει πράγματα (όπως, μικροί αισθητήρες 
εξοπλισμένοι με συνδεσιμότητα Wi-Fi ή GPRS) χρησιμοποιώντας μια προσέγγιση 
ανοιχτού υλικού. Η ιδέα είναι να κατασκευαστούν πολύ φτηνά προϊόντα που έχουν 
πλήρη στοίβα TCP/IP και ενσωματωμένο διακομιστή HTTP, ο οποίος επιτρέπει την 
αλληλεπίδραση με αυτά χρησιμοποιώντας απλά RESTful API. 
Τέλος, υπάρχουν επίσης πολλές υπηρεσίες (όπως Xively, Open.Sen.se, ThingSpeak, 
CloudPlugs, Carriots) που επιτρέπουν τη συλλογή δεδομένων σχετικά με το νέφος που 
προσφέρει ο πάροχος υπηρεσιών. Αυτές οι υπηρεσίες τυπικά παρέχουν ένα API και 
διαφορετικά παραδείγματα εφαρμογών για τη χρήση των δεδομένων που συλλέγονται 
από τα πράγματα, τα οποία κυμαίνονται από συγκεκριμένα, ιδιόκτητα πράγματα για να 
ανοίξουν και ευρέως διανεμημένα (όπως το Arduino). Αυτή είναι η πιο συνηθισμένη 
τάση της αγοράς, η οποία επιτρέπει στους παρόχους υπηρεσιών να προσφέρουν δωρεάν 
συνδρομές και να κάνουν επιχειρήσεις εκτός από δεδομένα που παρέχονται από τους 
χρήστες. Ξεκινώντας από αυτές τις υπηρεσίες, οι εταιρείες έχουν δημιουργήσει εργαλεία 
                                                 
2 http://www.openiot.eu/ 
3 http://iot-toolkit.com/ 
4 www.postscapes.com 
5 openpicus.com 
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για την ενσωμάτωσή τους σε περιβάλλοντα CloudIoT. Για παράδειγμα, το NetLab6 είναι 
ένα σύνολο εργαλείων για την αλληλεπίδραση μεταξύ φυσικών και ψηφιακών 
αντικειμένων (π.χ., έλεγχος ταινιών μέσω arduino). Το NetLab δημιούργησε δύο 
γραφικά στοιχεία που ονομάζονται CouldIn και CloudOut που επιτρέπουν την 
αλληλεπίδραση με πολλές υπηρεσίες του CloudIoT. Ειδικότερα, επιτρέπουν την τακτική 
αποστολή δεδομένων από τα πράγματα σε αυτές τις υπηρεσίες ή την περιοδική 
ανάκτηση δεδομένων από αυτές τις υπηρεσίες.  
Οι συμβατές υπηρεσίες περιλαμβάνουν τα Xively (πρώην COSM και Pachube), 
Open.Sen.se και ThingSpeak. Οι κατασκευαστές υλικού έχουν επίσης αρχίσει να 
εκκινούν υπηρεσίες νέφους όπου οι πελάτες μπορούν να φορτώσουν τα δεδομένα τους. 
Για παράδειγμα, στη Synapse δημιούργησαν ένα στοιχείο του λειτουργικού τους 
συστήματος (SNAP) που επιτρέπει την αποστολή δεδομένων σε ιδιωτικό και δημόσιο 
νέφος και τη διαχείριση των συναφών εργασιών (λειτουργία, διαχείριση, συντήρηση και 
παροχή)7. Πρόσφατα, η Intel8 ξεκίνησε επίσης μια πρωτοβουλία που παρέχει μια 
βιβλιοθήκη λογισμικού για τις πλατφόρμες Galileo/Edison (συμβατή με arduino) και ένα 
ιδιωτικό νέφος όπου τα δεδομένα μπορούν να αποθηκευτούν από πράγματα βασισμένα 
σε πλατφόρμες Galileo/Edison και προσπελάσιμα από εφαρμογές μέσω δημόσιου API. 
Οι πηγές λογισμικού καθώς και τα σχέδια του υλικού κυκλοφορούν στο κοινό (δηλαδή 
ανοικτού κώδικα και ανοικτού υλικού). 
 
                                                 
6 http://www.netlabtoolkit.org/  
7 https://synapsewireless.com/  
8 https://software.intel.com/en-us/  
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 5 Μεγάλα Δεδομένα 
Σήμερα, τα μεγάλα δεδομένα (big data) είναι η μεγαλύτερη πρόκληση που 
αντιμετωπίζουν οι βιομηχανίες. Χαρακτηρίζονται από τεράστιο όγκο δεδομένων, 
ετερογενείς άγνωστες πηγές, υψηλό ποσοστό δημιουργίας δεδομένων, αδυναμία 
εξαγωγής πληροφοριών αξίας από άσχετα δεδομένα. Υπάρχουν πολλές προσεγγίσεις για 
την αντιμετώπιση αυτού του μεγάλου όγκου δεδομένου, όπως τα υπολογιστικά νέφη. 
 5.1  Ορισμός  
Ως ένας από τους πιο καινούριους όρους στην αγορά σήμερα, δεν υπάρχει συναίνεση 
ως προς τον τρόπο καθορισμού μεγάλων δεδομένων. Ο όρος χρησιμοποιείται συχνά 
συνώνυμα με την έννοια Business Intelligence (BI) και την εξόρυξη δεδομένων (data 
mining.). Είναι αλήθεια ότι και οι τρεις όροι αφορούν την ανάλυση δεδομένων και, σε 
πολλές περιπτώσεις, τα προηγμένα αναλυτικά στοιχεία. Όμως, η έννοια των μεγάλων 
δεδομένων είναι διαφορετική από τις δύο άλλες όταν οι όγκοι δεδομένων, ο αριθμός των 
συναλλαγών και ο αριθμός των πηγών δεδομένων είναι τόσο μεγάλος και πολύπλοκος 
που απαιτούν ειδικές μεθόδους και τεχνολογίες για να αντλήσουν πληροφορίες από 
δεδομένα (Su, 2018). 
Αυτό αποτελεί επίσης τη βάση για τον πιο χρησιμοποιημένο ορισμό των μεγάλων 
δεδομένων, των τριών V: Όγκος (Volume), ταχύτητα (Velocity) και ποικιλία (Variety) 
όπως φαίνεται στο Σχήμα 2. 
- Όγκος: Μεγάλες ποσότητες δεδομένων, από σύνολα δεδομένων με μέγεθος 
terabytes έως zettabyte. 
- Ταχύτητα: Μεγάλα ποσά δεδομένων από συναλλαγές με υψηλό ρυθμό 
ανανέωσης που έχουν ως αποτέλεσμα τη ροή δεδομένων που έρχονται με μεγάλη 
ταχύτητα και ο χρόνος για να ενεργήσουν με βάση αυτές τις ροές δεδομένων 
είναι πολύ σύντομος. 
- Ποικιλία: Τα δεδομένα προέρχονται από διαφορετικές πηγές δεδομένων. Τα 
δεδομένα μπορούν να προέρχονται από εσωτερική και εξωτερική πηγή 
δεδομένων. Το πιο σημαντικό είναι ότι τα δεδομένα μπορούν να έχουν 
διαφορετική μορφή, όπως δεδομένα συναλλαγών και ημερολογίου από διάφορες 
εφαρμογές, δομημένα δεδομένα όπως πίνακες βάσεων δεδομένων, ημιδομημένα 
δεδομένα όπως δεδομένα XML, μη δομημένα δεδομένα, όπως κείμενο, εικόνες 
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και ροές βίντεο. Υπάρχει μια στροφή από τα μοναδικά δομημένα δεδομένα σε 
ολοένα και περισσότερο μη δομημένα δεδομένα ή τον συνδυασμό των δύο. 
 
 
Σχήμα 2: 3V μεγάλων δεδομένων 
 
Με βάση αυτά τα 3V, το Gartner (2012) ορίζει τα μεγάλα δεδομένα ως 
πληροφοριακά στοιχεία υψηλού όγκου, υψηλής ταχύτητας και μεγάλης ποικιλίας που 
απαιτούν οικονομικά αποδοτικές και καινοτόμες μορφές επεξεργασίας πληροφοριών που 
επιτρέπουν βελτιωμένη γνώση, λήψη αποφάσεων και αυτοματοποίηση διαδικασιών. 
Θα πρέπει μέχρι τώρα να είναι σαφές ότι το «μεγάλο» (“big”) στα μεγάλα δεδομένα 
δεν αφορά μόνο τον όγκο. Ενώ τα μεγάλα δεδομένα περιλαμβάνουν σίγουρα πολλά 
δεδομένα, τα μεγάλα δεδομένα δεν αναφέρονται μόνο στον όγκο δεδομένων. 
Αξίζει να σημειωθεί ότι τα σημερινά μεγάλα δεδομένα ενδέχεται να μην είναι τα 
μεγάλα δεδομένα του αύριο καθώς εξελίσσονται οι τεχνολογίες. 
 5.2  Τύποι δεδομένων 
Οι επιχειρήσεις έχουν μακρά παράδοση να συλλέγουν δεδομένα συναλλαγών. 
Εκτός από αυτό, οι επιχειρήσεις σήμερα καταγράφουν πρόσθετα δεδομένα από το 
επιχειρησιακό τους περιβάλλον με αυξανόμενη ταχύτητα. Παρακάτω παρατίθενται 
ορισμένα παραδείγματα (Su, 2018). 
- Διαδικτυακά δεδομένα (web data). Μπορούν να ληφθούν υπόψη δεδομένα 
συμπεριφοράς ιστού σε επίπεδο πελατών, όπως προβολές σελίδας, αναζητήσεις, 
κριτικές ανάγνωσης, αγορά. Μπορούν να βελτιώσουν τις επιδόσεις σε τομείς 
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όπως η επόμενη καλύτερη προσφορά, η μοντελοποίηση των νέων προϊόντων, η 
κατάτμηση των πελατών και η στοχοθετημένη διαφήμιση. 
- Δεδομένα κειμένου (ηλεκτρονικό ταχυδρομείο, νέα, ροές του Facebook, έγγραφα 
και άλλα). Είναι ένας από τους μεγαλύτερους και πιο ευρέως διαδεδομένους 
τύπους μεγάλων δεδομένων. Η εστίαση είναι συνήθως η εξαγωγή βασικών 
γεγονότων από το κείμενο και στη συνέχεια η χρήση των γεγονότων ως εισροών 
σε άλλες αναλυτικές διαδικασίες. 
- Δεδομένα ώρας και θέσης. Το GPS και το κινητό τηλέφωνο καθώς και η σύνδεση 
Wi-Fi καθιστούν τις πληροφορίες για το χρόνο και την τοποθεσία μια 
αυξανόμενη πηγή δεδομένων. Σε ατομικό επίπεδο, πολλές επιχειρήσεις έρχονται 
να συνειδητοποιήσουν τη δύναμη να γνωρίζουν πότε οι πελάτες τους βρίσκονται 
σε ποια τοποθεσία. Εξίσου σημαντικό είναι να εξετάσουμε τα δεδομένα χρόνου 
και θέσης σε συγκεντρωτικό επίπεδο. Καθώς περισσότερα άτομα ανοίγουν τα 
δεδομένα του χρόνου και της θέσης τους πιο δημόσια, αρχίζουν να εμφανίζονται 
πολλές ενδιαφέρουσες εφαρμογές. Τα δεδομένα χρόνου και θέσης είναι ένας από 
τους πιο ευαίσθητους στην προστασία της ιδιωτικής ζωής τύποι μεγάλων 
δεδομένων και θα πρέπει να αντιμετωπίζονται με μεγάλη προσοχή. 
- Δεδομένα έξυπνου δικτύου και αισθητήρα. Τα δεδομένα αισθητήρων συλλέγονται 
σήμερα από αυτοκίνητα, αγωγούς πετρελαίου, ανεμογεννήτριες και με εξαιρετικά 
υψηλή συχνότητα. Τα δεδομένα αισθητήρα παρέχουν ισχυρές πληροφορίες 
σχετικά με την απόδοση των κινητήρων και των μηχανημάτων. Επιτρέπει τη 
διάγνωση των προβλημάτων πιο εύκολα και ταχύτερα την ανάπτυξη των 
διαδικασιών μετριασμού. 
- Δεδομένα κοινωνικού δικτύου. Μέσα σε ιστότοπους κοινωνικού δικτύου όπως το 
Facebook, το LinkedIn, το Instagram, είναι δυνατό να γίνει ανάλυση σύνδεσης 
για να αποκαλυφθεί το δίκτυο ενός συγκεκριμένου χρήστη. Η ανάλυση του 
κοινωνικού δικτύου μπορεί να δώσει πληροφορίες για το τι μπορούν να 
προσελκύσουν οι διαφημίσεις σε συγκεκριμένους χρήστες. Αυτό γίνεται 
λαμβάνοντας υπόψη όχι μόνο τα δεδομένα που έχουν δηλώσει προσωπικά οι 
πελάτες, αλλά και το ενδιαφέρον που έχει ο κύκλος φίλων ή συναδέλφων τους. 
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Η αξία στα μεγάλα δεδομένα είναι στο συνδυασμό των διαφόρων δεδομένων (για 
παράδειγμα, ένα παραδοσιακό μοντέλο βασισμένο σε δεδομένα ιστορικών συναλλαγών 
μπορεί να ενισχυθεί όταν συνδυαστεί με δεδομένα περιήγησης ιστού από πελάτες). 
 5.3  Χαρακτηριστικά 
Η κύρια σημασία των μεγάλων δεδομένων εντοπίζεται στη δυνατότητα βελτίωσης 
της αποτελεσματικότητας στο πλαίσιο της χρήσης μεγάλου όγκου δεδομένων 
διαφορετικού τύπου. Αν τα μεγάλα δεδομένα καθορίζονται σωστά και χρησιμοποιούνται 
ανάλογα, οι επιχειρήσεις μπορούν να αποκτήσουν καλύτερη εικόνα της επιχείρησής 
τους, οδηγώντας έτσι σε αποδοτικότητα σε διάφορους τομείς, όπως πωλήσεις, βελτίωση 
του κατασκευασμένου προϊόντος και πολλά άλλα (Ularu, 2012). 
Τα μεγάλα δεδομένα μπορούν να χρησιμοποιηθούν αποτελεσματικά στους 
διάφορους τομείς της τεχνολογία της πληροφορίας, προκειμένου να βελτιωθεί η 
ασφάλεια και η αντιμετώπιση προβλημάτων αναλύοντας τα πρότυπα στα υπάρχοντα 
αρχεία καταγραφής, στην εξυπηρέτηση των πελατών με τη χρήση πληροφοριών από τα 
τηλεφωνικά κέντρα, προκειμένου να αποκτήσουν το πρότυπο των πελατών και να 
βελτιώσουν την ικανοποίηση των πελατών προσαρμόζοντας τις υπηρεσίες τους, στη 
βελτίωση των υπηρεσιών και των προϊόντων μέσω της χρήσης του περιεχομένου των 
κοινωνικών μέσων. Γνωρίζοντας τις προτιμήσεις των δυνητικών πελατών, η επιχείρηση 
μπορεί να τροποποιήσει το προϊόν της προκειμένου να απευθυνθεί σε μια μεγαλύτερη 
περιοχή ανθρώπων. Επίσης, μπορούν να χρησιμοποιηθούν στην ανίχνευση απάτης στις 
ηλεκτρονικές συναλλαγές για κάθε κλάδο και στην αξιολόγηση του κινδύνου με την 
ανάλυση των πληροφοριών από τις συναλλαγές στη χρηματοπιστωτική αγορά (Ularu, 
2012). 
 5.4  Προκλήσεις 
Η κατανόηση των μεγάλων δεδομένων είναι πολύ σημαντική. Προκειμένου να 
προσδιοριστεί η καλύτερη στρατηγική για μια επιχείρηση, είναι σημαντικό τα δεδομένα 
στα οποία βασίζεται να αναλύονται σωστά. Επίσης, η χρονική διάρκεια αυτής της 
ανάλυσης είναι σημαντική επειδή ορισμένες από αυτές πρέπει να εκτελούνται πολύ 
συχνά, προκειμένου να προσδιοριστεί γρήγορα οποιαδήποτε αλλαγή στο επιχειρηματικό 
περιβάλλον (Ularu, 2012). 
Μια άλλη πτυχή αντιπροσωπεύουν οι νέες τεχνολογίες που αναπτύσσονται κάθε 
μέρα. Λαμβάνοντας υπόψη το γεγονός ότι τα μεγάλα δεδομένα είναι νέα για τις 
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επιχειρήσεις σήμερα, είναι απαραίτητο οι επιχειρήσεις να μάθουν πώς να χρησιμοποιούν 
τις νέες αναπτυγμένες τεχνολογίες μόλις βρεθούν στην αγορά. Αυτή είναι μια σημαντική 
πτυχή που θα φέρει ανταγωνιστικό πλεονέκτημα σε μια επιχείρηση. 
Η ιδιωτικότητα και η ασφάλεια είναι επίσης σημαντικές προκλήσεις για τα μεγάλα 
δεδομένα. Επειδή τα μεγάλα δεδομένα αποτελούνται από ένα μεγάλο αριθμό σύνθετων 
δεδομένων, είναι πολύ δύσκολο για μια εταιρεία να ταξινομήσει αυτά τα δεδομένα σε 
επίπεδα προστασίας προσωπικών δεδομένων και να εφαρμόσει την αντίστοιχη ασφάλεια. 
 5.5  Μεγάλα δεδομένα & υπολογιστικά νέφη 
Τα δεδομένα είναι η πρώτη ύλη για πληροφορίες πριν από τη διαλογή, τη διευθέτηση 
και την επεξεργασία. Δεν μπορεί να χρησιμοποιηθεί στην αρχική του μορφή πριν από 
την επεξεργασία. Οι πληροφορίες αντιπροσωπεύουν δεδομένα μετά από επεξεργασία και 
ανάλυση (Charmaz & Bryat, 2010). Η τεχνολογία έχει αναπτυχθεί και χρησιμοποιηθεί σε 
όλες τις πτυχές της ζωής, αυξάνοντας τη ζήτηση για αποθήκευση και επεξεργασία 
περισσότερων δεδομένων. Ως αποτέλεσμα, έχουν αναπτυχθεί αρκετά συστήματα, 
συμπεριλαμβανομένου του υπολογιστικού νέφους που υποστηρίζουν μεγάλα δεδομένα. 
Ενώ τα μεγάλα δεδομένα είναι υπεύθυνα για την αποθήκευση και επεξεργασία 
δεδομένων, το νέφος παρέχει ένα αξιόπιστο, προσβάσιμο και κλιμακωτό περιβάλλον για 
να λειτουργούν μεγάλα συστήματα δεδομένων (Neves et al., 2016). 
Τα μεγάλα δεδομένα ορίζονται ως η ποσότητα των ψηφιακών δεδομένων που 
παράγονται από διαφορετικές πηγές τεχνολογίας, για παράδειγμα αισθητήρες, 
ψηφιοποιητές, σαρωτές, αριθμητική μοντελοποίηση, κινητά τηλέφωνα, διαδίκτυο, 
βίντεο, ηλεκτρονικό ταχυδρομεία και κοινωνικά δίκτυα. Οι τύποι δεδομένων 
περιλαμβάνουν κείμενα, γεωμετρίες, εικόνες, βίντεο, ήχους και συνδυασμούς για το 
καθένα από αυτά (Xavier, 2012). 
Το υπολογιστικό νέφος αναφέρεται σε πόρους και συστήματα υπολογιστών κατά 
παραγγελία που είναι διαθέσιμα σε όλο το δίκτυο και μπορούν να προσφέρουν μια σειρά 
ολοκληρωμένων υπηρεσιών πληροφορικής χωρίς τοπικούς πόρους για τη διευκόλυνση 
της πρόσβασης των χρηστών. Αυτοί οι πόροι περιλαμβάνουν την ικανότητα 
αποθήκευσης δεδομένων, τη δημιουργία αντιγράφων ασφαλείας και τον αυτόματο 
συγχρονισμό (Kshetri, 2010). 
Το υπολογιστικό νέφος είναι πρακτικά ένα ηλεκτρονικό μοντέλο αποθήκευσης όπου 
τα δεδομένα αποθηκεύονται σε πολλούς εικονικούς διακομιστές, αντί να φιλοξενούνται 
σε συγκεκριμένο διακομιστή και συνήθως παρέχονται από τρίτους. Οι εταιρείες 
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φιλοξενίας, οι οποίες διαθέτουν προηγμένα κέντρα δεδομένων, ενοικιάζουν χώρους 
στους πελάτες τους σύμφωνα με τις ανάγκες τους (Sander & Wielard, 2016). 
Τα στατιστικά στοιχεία που εμφανίζονται σε έρευνα του Bello-Orgaz και της ομάδας 
από στην IBM (2016), δείχνουν ότι η αύξηση των δεδομένων σε περιβάλλοντα 
σύννεφων αυξάνεται εκθετικά και γρήγορα με τον αυξανόμενο αριθμό χρηστών του 
διαδικτύου σε όλο τον κόσμο. Με αυτή την ταχεία ανάπτυξη, το ερώτημα που έρχεται 
στο μυαλό είναι πώς μπορούν αυτά τα τεράστια ποσά δεδομένων να αποθηκευτούν σε 
περιβάλλοντα νεφών. Χρειάζεται τεχνολογία αποθήκευσης που να ικανοποιεί τις 
ανάγκες της γρήγορης ανάπτυξης δεδομένων στο νέφος και χρειάζεται τεχνολογία 
αποθήκευσης με χαμηλό κόστος, υψηλή αξιοπιστία και μεγάλες δυνατότητες. 
Η σχέση μεταξύ των μεγάλων δεδομένων και των υπολογιστικών νεφών βασίζεται 
στην ενσωμάτωση στο ότι το σύννεφο αντιπροσωπεύει την αποθήκη και τα μεγάλα 
δεδομένα αντιπροσωπεύουν το προϊόν που θα αποθηκευτεί στην αποθήκη δεδομένου ότι 
δεν είναι δυνατή η δημιουργία αποθηκών χωρίς αποθήκευση οποιουδήποτε προϊόντος σε 
αυτά. Οι παραδοσιακές βάσεις δεδομένων που είναι γνωστές ως «σχεσιακές» δεν 
επαρκούν πλέον για την επεξεργασία δεδομένων πολλαπλών πηγών. Για παράδειγμα, 
πώς αυτές οι παραδοσιακές μέθοδοι ασχολούνται με δεδομένα όπως την καταγραφή 
συναλλαγών, τη συμπεριφορά των πελατών, το κινητό τηλέφωνο και η πλοήγηση GPS 
και άλλα. Εδώ έρχεται ο ρόλος του υπολογιστικού νέφους.  
Τα υπολογιστικά νέφη είναι μια τάση στην ανάπτυξη της τεχνολογίας, καθώς η 
ανάπτυξη της τεχνολογίας έχει οδηγήσει στην ταχεία ανάπτυξη της κοινωνικής 
ηλεκτρονικής πληροφορίας. Αυτό οδηγεί στο φαινόμενο των μεγάλων δεδομένων και η 
ταχεία αύξηση των μεγάλων δεδομένων αποτελεί πρόβλημα που μπορεί να 
αντιμετωπίσει η ανάπτυξη της ηλεκτρονικής πληροφορίας (Goda & Kitsuregawa, 2012). 
Τα υπολογιστικά νέφη και τα μεγάλα δεδομένα πάνε μαζί, καθώς τα μεγάλα 
δεδομένα αφορούν την χωρητικότητα αποθήκευσης στο σύστημα νέφους, το 
υπολογιστικό νέφος χρησιμοποιεί τεράστιους πόρους υπολογιστών και αποθήκευσης. 
Έτσι, με την παροχή μεγάλης εφαρμογής δεδομένων με υπολογιστική ικανότητα, τα 
μεγάλα δεδομένα υποκινούν και επιταχύνουν την ανάπτυξη του υπολογιστικού νέφους. 
Η κατανεμημένη τεχνολογία αποθήκευσης στον περιβαλλοντικό υπολογισμό βοηθά στη 
διαχείριση μεγάλων δεδομένων (Mallick, 2015). 
Τα υπολογιστικά νέφη και τα μεγάλα δεδομένα είναι συμπληρωματικά μεταξύ τους. 
Η ταχεία ανάπτυξη των μεγάλων δεδομένων θεωρείται πρόβλημα. Τα νέφη εξελίσσονται 
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και παρέχουν λύσεις για το κατάλληλο περιβάλλον μεγάλων δεδομένων (Wenhong & 
Yong, 2014), ενώ η παραδοσιακή αποθήκευση δεν μπορεί να ικανοποιήσει τις 
απαιτήσεις για την αντιμετώπιση των μεγάλων δεδομένων, καθώς και την ανάγκη 
ανταλλαγής δεδομένων μεταξύ διαφόρων κατανεμημένων τοποθεσιών αποθήκευσης. Το 
υπολογιστικό νέφος παρέχει λύσεις και αντιμετωπίζει προβλήματα με μεγάλα δεδομένα 
(Hu et al., 2014). Το περιβάλλον υπολογιστικού νέφους διευρύνεται ώστε να μπορεί να 
απορροφά μεγάλα ποσά δεδομένων, καθώς ακολουθεί την πολιτική χωρισμού 
δεδομένων, δηλαδή την αποθήκευση δεδομένων σε περισσότερες από μία τοποθεσίες ή 
περιοχές διαθεσιμότητας. Τα περιβάλλοντα υπολογιστών νέφους έχουν δημιουργηθεί για 
φόρτους εργασίας γενικού σκοπού και η συγκέντρωση πόρων χρησιμοποιείται για την 
παροχή ευελιξίας στη ζήτηση. Ως εκ τούτου, το περιβάλλον του υπολογιστικού νέφους 
φαίνεται να είναι κατάλληλο για μεγάλα δεδομένα (Zhu et al., 2014). 
Η μεγάλη επεξεργασία και αποθήκευση δεδομένων απαιτεί επέκταση, καθώς το 
νέφος παρέχει επέκταση μέσω εικονικών μηχανών και βοηθά τα μεγάλα δεδομένα να 
εξελιχθούν και να γίνουν προσβάσιμα. Αυτή είναι μια συνεπής σχέση μεταξύ τους. Η 
Google, η IBM, η Amazon και η Microsoft αποτελούν παραδείγματα επιτυχίας στη 
χρήση μεγάλων δεδομένων στο περιβάλλον νέφους (Neves, 2016). Για να προσαρμοστεί 
το περιβάλλον νέφους σε μεγάλα δεδομένα, το περιβάλλον του υπολογιστικού νέφους 
πρέπει να τροποποιηθεί ώστε να ταιριάζει απόλυτα με τα δεδομένα και το νέφος. 
Απαιτούνται πολλές αλλαγές στο νέφος, όπως για παράδειγμα οι επεξεργαστές οι οποίοι 
θα πρέπει να έχουν την ικανότητα να επεξεργάζονται μεγάλα δεδομένα (Zhu et al., 
2014). 
 5.6  Μεγάλα Δεδομένα & IoT 
Το IoT έχει γίνει τόσο σημαντικό στην καθημερινότητα των ανθρώπων και πρόκειται 
να δημιουργήσει ένα μεγάλο αντίκτυπο στο εγγύς μέλλον. Για παράδειγμα, μπορούν να 
παρέχονται άμεσα λύσεις για τις κυκλοφοριακές ροές, υπενθυμίζοντας τη συντήρηση του 
οχήματος, μειώνοντας την κατανάλωση ενέργειας. Οι αισθητήρες παρακολούθησης θα 
διαγνώσουν τα εκκρεμή ζητήματα συντήρησης και θα δώσουν προτεραιότητα στα 
χρονοδιαγράμματα του συνεργείου συντήρησης για τον εξοπλισμό επισκευής. Τα 
συστήματα ανάλυσης δεδομένων θα βοηθήσουν τις μεγάλες πόλεις να λειτουργήσουν 
εύκολα από την άποψη της διαχείρισης της κυκλοφορίας, της διαχείρισης των 
αποβλήτων, του ελέγχου της ρύπανσης, της επιβολής του νόμου και άλλων σημαντικών 
λειτουργιών αποτελεσματικά. Λαμβάνοντας υπόψη το επόμενο επίπεδο, οι συνδεδεμένες 
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συσκευές μπορούν να βοηθήσουν τους ανθρώπους να λάβουν μια ειδοποίηση από το 
ψυγείο που υπενθυμίζει ότι πρέπει να αγοραστούν μερικά λαχανικά όταν ο δίσκος 
λαχανικών είναι άδειος, τα συστήματα οικιακής ασφάλειας επιτρέπουν να ανοίξει η 
πόρτα για κάποιο επισκέπτη με βοήθεια συνδεδεμένων συσκευών IoT. 
Δεδομένου ότι υπάρχει μια τεράστια αύξηση στον αριθμό των συσκευών μέρα με τη 
μέρα, η ποσότητα των δεδομένων που παράγονται θα είναι επίσης τεράστια. Εδώ είναι 
όπου τα μεγάλα δεδομένα και το IoT συνδυάζονται. Η τεχνολογία των μεγάλων 
δεδομένων διαχειρίζεται τον τεράστιο όγκο των δεδομένων που παράγονται. Το IoT και 
τα μεγάλα δεδομένα είναι δύο σημαντικά θέματα σε εμπορικές, βιομηχανικές και πολλές 
άλλες εφαρμογές. 
Το όνομα IoT πλαισιώθηκε περίπου πριν από μια δεκαετία και αναφέρεται στον 
κόσμο των μηχανών ή των συσκευών που συνδέονται με το διαδίκτυο, μέσω των οποίων 
συλλέγονται, αποθηκεύονται και διαχειρίζονται μεγάλα ποσά δεδομένων. Τα μεγάλα 
δεδομένα αναφέρονται επιπλέον στην ανάλυση αυτών των παραγόμενων δεδομένων για 
την παραγωγή χρήσιμων αποτελεσμάτων. Η κυριότερη κινητήρια δύναμη πίσω από το 
IoT και τα μεγάλα δεδομένα ήταν η συλλογή και η ανάλυση των δεδομένων που 
σχετίζονται με τις καταναλωτικές δραστηριότητες, προκειμένου να διαπιστωθεί γιατί και 
τι αγοράζουν οι πελάτες (Kundhavai & Sridevi,  2016). 
Σήμερα, με τη βοήθεια της τεχνολογίας IoT, παρέχεται η δυνατότητα σύνδεσης κάθε 
αντικειμένου με το δίκτυο. Το IoT προσφέρει μια αλυσίδα συνδεδεμένων ανθρώπων, 
αντικειμένων, εφαρμογών και δεδομένων μέσω του διαδικτύου για απομακρυσμένη, 
διαδραστική, ενοποίηση και διαχείριση υπηρεσιών. Ως εκ τούτου, αυτό το δίκτυο είναι 
υπερβολικό. Χρειάζεται μια πλατφόρμα που να μπορεί να συλλέγει και να αποθηκεύει τα 
δεδομένα που παράγονται από συσκευές IoT. Ορισμένες από τις προηγμένες υπηρεσίες 
του διαδικτύου των πραγμάτων απαιτούν μηχανισμό συλλογής, ανάλυσης και 
επεξεργασίας ακατέργαστων δεδομένων από αισθητήρες που θα χρησιμοποιηθούν ως 
πληροφορίες επιχειρησιακού ελέγχου. Ορισμένοι τύποι δεδομένων αισθητήρων μπορεί 
να έχουν πολύ μεγάλους όγκους λόγω του σημαντικού αριθμού αισθητήρων στα 
οικοσυστήματα του IoT (Alansari et al., 2017). 
Οι βάσεις δεδομένων που σχεδιάζονται και υλοποιούνται για να λειτουργούν με το 
IoT έχουν συγκεκριμένες συνθήκες και χαρακτηριστικά τους. Ο πολλαπλασιασμός των 
τεχνολογιών NoSQL μπορεί να θεωρηθεί ως ένδειξη ότι η διαχείριση του IoT απαιτεί τη 
χρήση νέων προσεγγίσεων στη διαχείριση και τη χρήση βάσεων δεδομένων. Η παροχή 
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πλατφόρμων υπολογιστικού νέφους με βάση το IoT διευκολύνει τις ευκαιρίες να 
εισέλθουν σε αυτόν τον χώρο και να επωφεληθούν από τα επιτεύγματά του και τις 
υπηρεσίες του για πολλές επιχειρήσεις διαφόρων διαστάσεων (Belgaum et al., 2016).  
Υπάρχουν πολλά παραδείγματα όπου τα μεγάλα δεδομένα και το IoT συνεργάζονται 
καλά για να προσφέρουν ανάλυση και διορατικότητα. Ένα τέτοιο παράδειγμα 
αντιπροσωπεύουν οι ναυτιλιακοί οργανισμοί. Χρησιμοποιούν μεγάλες αναλύσεις 
δεδομένων και δεδομένα αισθητήρων για να βελτιώσουν την αποδοτικότητα, να 
εξοικονομήσουν χρήματα και να μειώσουν τις περιβαλλοντικές τους επιπτώσεις. 
Χρησιμοποιούν αισθητήρες στα οχήματα παράδοσης για να παρακολουθούν την υγεία 
του κινητήρα, τον αριθμό των στάσεων, τα χιλιόμετρα, τα μίλια ανά γαλόνι και την 
ταχύτητα (Ravindra, 2017). 
Το IoT και τα μεγάλα δεδομένα μπορούν να συνδυαστούν και στη γεωργία. Σε αυτήν 
την περιοχή, το πεδίο συνδέει τις οθόνες συστημάτων με τα επίπεδα υγρασίας και 
μεταδίδει αυτά τα δεδομένα στους αγρότες μέσω ασύρματης σύνδεσης. Τα στοιχεία αυτά 
θα επιτρέψουν στους αγρότες να ανακαλύψουν πότε οι καλλιέργειες φθάνουν στα 
βέλτιστα επίπεδα υγρασίας. 
Ένα ακόμη παράδειγμα είναι η διαχείριση του ανθρώπινου δυναμικού. Οι εφαρμογές 
του IoT και οι μεγάλες έννοιες δεδομένων σε αυτόν τον τομέα ενισχύουν την 
παραγωγικότητα και την αποτελεσματικότητα. Μερικά από τα πλεονεκτήματα είναι η 
βελτιωμένη επιλογή ταλέντων και η αντιστοίχιση θέσεων εργασίας με τις απαιτούμενες 
δεξιότητες και χαρακτηριστικά γνωρίσματα της προσωπικότητας. Σύμφωνα με μια 
έρευνα του peoplehr (Sturman, 2017), είναι προφανές ότι τόσο οι μεγάλες αναλύσεις 
δεδομένων όσο και το IoT έχουν να διαδραματίσουν σημαντικό ρόλο στη διαχείριση του 
ανθρώπινου δυναμικού. 
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 6 Πείραμα IoT - Arduino  
Σκοπός αυτού του πειράματος είναι να χρησιμοποιηθεί το Arduino Uno, να συνδεθεί 
με υπηρεσία νέφους και να κατασκευαστεί κόμβος στο «Διαδίκτυο των Πραγμάτων». 
Επίσης, να χρησιμοποιηθεί πλατφόρμα η οποία θα επιτρέψει τη σύνδεση του Arduino 
Uno με μία έξυπνη κινητή συσκευή. Αυτές οι διασυνδέσεις θα επιτρέψουν την αποστολή 
δεδομένων από τις μετρήσεις της θερμοκρασίας, οι οποίες θα πραγματοποιηθούν σε 
πραγματικό χρόνο, τις βραδινές ώρες σε εξωτερικό χώρο για να υπάρξει μεγαλύτερη 
διακύμανση στις τιμές που θα ληφθούν. Για τα αποτελέσματα θα παραχθούν γραφήματα 
απεικόνισης. 
 6.1  Πειραματική διάταξη 
Η πειραματική διάταξη αποτελείται από υλικό και λογισμικό. Το υλικό περιλαμβάνει 
ένα Arduino Uno, ένα ηλεκτρονικό υπολογιστή, μια έξυπνη κινητή συσκευή και ένα 
δρομολογητή (router). Το Arduino Uno είναι μια πλατφόρμα ανοικτής προτυποποίησης 
η οποία διαθέτει επάνω της θύρα USB (Εικόνα 9). Αυτή η θύρα θα χρησιμοποιηθεί για 
τη σύνδεση του Arduino με τον υπολογιστή. Πάνω από το Arduino Uno είναι 
συνδεδεμένο ένα Arduino Ethernet Shield 2 το οποίο θα επιτρέψει τη σύνδεση της 
συσκευής με το διαδίκτυο, η οποία θα πραγματοποιηθεί συνδέοντας το καλώδιο Ethernet 
από τη μια πλευρά στην υποδοχή της πλακέτας και από την άλλη στο δρομολογητή του 
διαδικτύου (Εικόνα 10). Για τη λήψη των μετρήσεων της θερμοκρασίας, συνδέθηκε 
ακόμα μια βοηθητική πλακέτα Arduino, στην οποία τοποθετήθηκε ένας αισθητήρας 
θερμοκρασίας, ένας αισθητήρας φωτεινότητας, μια δίοδος φωτοεκπομπής (led)  και ένα 
κουδούνι (buzzer) (Εικόνα 11). 
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Εικόνα 9: Arduino Uno9 
 
Εικόνα 10: Ethernet Shield 2 – Arduino10 
 
 
Εικόνα 11: Βοηθητική πλακέτα Arduino με αισθητήρες 
 
Σχετικά με το λογισμικό, ο ηλεκτρονικός υπολογιστής ο οποίος χρησιμοποιήθηκε 
διαθέτει λειτουργικό σύστημα Microsoft Windows 8.1 (64 bit) και η έξυπνη κινητή 
συσκευή διαθέτει λειτουργικό σύστημα iOS  12.1 . (Το πείραμα θα μπορούσε να 
υλοποιηθεί και σε άλλα λειτουργικά συστήματα ή σε άλλες εκδόσεις αυτών, δεν έχει 
ιδιαίτερη σημασία). Για τον προγραμματισμό και τη λειτουργία του Arduino Uno 
χρησιμοποιήθηκε το λογισμικό Arduino IDE 1.8.8. 
 6.2  Διάγραμμα υλοποίησης 
Πραγματοποιήθηκαν δύο πειραματικές ενέργειες. Στη μια πρέπει να συνδεθεί το 
Arduino Uno με το Ubidots και στην άλλη να συνδεθεί με το Blynk. Και στις δύο 
                                                 
9 www.reichelt.com 
10 http://www.rhydolabz.com/  
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περιπτώσεις όμως η λήψη των μετρήσεων της θερμοκρασίας θα γίνει με τον ίδιο τρόπο. 
Έτσι, η υλοποίηση βασίστηκε στα ακόλουθα βήματα: 
1. Παραλαβή εξοπλισμού. 
2. Εγκατάσταση του λογισμικού Arduino IDE. 
3. Εγκατάσταση βιβλιοθηκών (Ubidots, Blynk, Ethernet 2). 
4. Βασικός προγραμματισμός για τον τρόπο λήψης της θερμοκρασίας. 
5. Δημιουργία λογαριασμού στο Ubidots (https://ubidots.com/). 
6. Δημιουργία αντικειμένων στο Ubidots. 
7. Αποθήκευση διακριτικών αναγνωριστικών από το Ubidots (Token, Variable ID). 
8. Προγραμματισμός και επικοινωνία με το Ubidots. 
9. Εκτέλεση του προγράμματος και λήψη μετρήσεων. 
10. Λήψη του Blynk από το App Store (στο κινητό). 
11. Δημιουργία λογαριασμού. 
12. Δημιουργία νέας εργασίας και λήψη του διακριτικού αναγνωριστικού (token). 
13. Παραμετροποίηση της εργασίας. 
14. Προγραμματισμός και επικοινωνία με το Blynk. 
15. Εκτέλεση προγράμματος και λήψη μετρήσεων. 
Στο ακόλουθο Σχήμα 3 παρουσιάζεται η επικοινωνία που πρέπει να πραγματοποιηθεί 
ανάμεσα στα τμήματα του λογισμικού και στο υλικό για την υλοποίηση του πειράματος. 
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Σχήμα 3: Τα τμήματα του προγραμματισμού για την υλοποίηση του πειράματος 
 
 6.3  Πορεία πειράματος 
Για την υλοποίηση του πειράματος, αρχικά, πραγματοποιήθηκε μελέτη σε 
διαδικτυακές πηγές ώστε να κατανοηθεί πλήρως η μεθοδολογία που θα χρησιμοποιηθεί 
καθώς και τα εργαλεία που είναι απαραίτητα για την ολοκλήρωση του πειράματος. Αφού 
ολοκληρώθηκε η μελέτη πραγματοποιήθηκε η εγκατάσταση του λογισμικού Arduino 
IDE 1.6.3. Από τη μελέτη που πραγματοποιήθηκε, διαπιστώθηκε ότι ήταν απαραίτητο να 
εγκατασταθούν οι βιβλιοθήκες της ubidots και του blynk οι οποίες και εγκαταστάθηκαν. 
Στη συνέχεια, πραγματοποιήθηκε ο βασικός προγραμματισμός για τις λειτουργίες της 
συσκευής και τη λήψη των μετρήσεων και πραγματοποιήθηκε δοκιμή. Έπειτα, 
πραγματοποιήθηκε ο προγραμματισμός για την επικοινωνία του υλικού με το Ubidots. 
Εκεί διαπιστώθηκε ότι το ubidots για το συγκεκριμένο προγραμματισμό δεν υποστηρίζει 
την έκδοση 1.6.3, έτσι, αποκαταστάθηκε αυτή η έκδοση και πραγματοποιήθηκε 
εγκατάσταση της τελευταίας έκδοσης του Arduino IDE 1.8.8 και τελικά, η επικοινωνία 
του προγράμματος με το υλικό και το ubidots πραγματοποιήθηκε με επιτυχία. Αφού 
ολοκληρώθηκαν αυτές οι δοκιμές ξεκίνησαν οι δοκιμές για την επικοινωνία με το Blynk. 
Πραγματοποιήθηκε η εγκατάσταση της εφαρμογής και παραμετροποιήθηκε η  
κατάλληλη εργασία και ακολούθησε ο προγραμματισμός στο Arduino IDE για την 
επικοινωνία με το Blynk, εκεί διαπιστώθηκε ότι υπήρχαν σφάλματα, καθώς το λογισμικό 
δεν μπορούσε να αναγνωρίσει τις απαραίτητες βιβλιοθήκες, έτσι προστέθηκε επιπλέον 
μια βιβλιοθήκη για το ethernet2. Τελικά, το πρόγραμμα λειτούργησε κανονικά και 
επιτεύχθηκε η επικοινωνία. 
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Η λήψη των μετρήσεων της θερμοκρασίας είχε διάρκεια δύο νύχτες, από τη δύση 
μέχρι την ανατολή του ήλιου. Τη μια νύχτα πραγματοποιήθηκε η επικοινωνία με το 
ubidots και την άλλη νύχτα η επικοινωνία με το blynk. Για να γίνει αυτό μεταφέρθηκε 
όλος ο εξοπλισμός σε εξωτερικό χώρο. Η δυσκολία η οποία έπρεπε να αντιμετωπιστεί 
ήταν σχετικά με τον δρομολογητή του διαδικτύου, αφού δεν υπήρχε κοντά τηλεφωνική 
πρίζα, για το λόγο αυτό, χρησιμοποιήθηκε μια επέκταση (extenter) η οποία είχε υποδοχή 
Ethernet. Για την υλοποίηση του πειράματος επιλέχθηκαν δύο νύχτες οι οποίες ήταν 
σχετικά πιο κρύες για τα δεδομένα της εποχής, ώστε να μπορέσουν να εμφανιστούν 
διακυμάνσεις στη θερμοκρασία κατά τις μετρήσεις. 
 6.4  Εργαλεία 
Σε αυτή την ενότητα παρουσιάζονται τα εργαλεία που χρησιμοποιήθηκαν για την 
υλοποίηση του πειράματος. 
 6.4.1 Arduino IDE 
Το “Arduino Integrated Development Environment” ή αλλιώς το λογισμικό Arduino 
IDE περιέχει ένα πρόγραμμα επεξεργασίας κειμένου για την εγγραφή κώδικα, μια 
περιοχή μηνυμάτων, μια κονσόλα κειμένου, μια γραμμή εργαλείων με κουμπιά για 
κοινές λειτουργίες και μια σειρά από μενού. Συνδέεται με το υλικό Arduino για τη 
μεταφόρτωση προγραμμάτων και την επικοινωνία μαζί του11. 
Τα προγράμματα που έχουν γραφτεί χρησιμοποιώντας το λογισμικό Arduino IDE 
ονομάζονται sketches. Αυτά τα προγράμματα γράφονται στον επεξεργαστή κειμένου και 
αποθηκεύονται με την επέκταση αρχείου .ino. Ο επεξεργαστής διαθέτει χαρακτηριστικά 
για αποκοπή, επικόλληση, αναζήτηση και αντικατάσταση κειμένου. Η περιοχή 
μηνυμάτων παρέχει ανατροφοδότηση κατά την αποθήκευση όπου εμφανίζει και τα 
σφάλματα. Η κονσόλα εμφανίζει την έξοδο κειμένου από το λογισμικό Arduino IDE, 
συμπεριλαμβανομένων πλήρων μηνυμάτων σφάλματος και άλλων πληροφοριών. Στην 
κάτω δεξιά γωνία του παραθύρου εμφανίζεται η διαμορφωμένη πλακέτα και η σειριακή 
θύρα. Τα κουμπιά της γραμμής εργαλείων επιτρέπουν να επαλήθευση και το ανέβασμα 
των προγραμμάτων12. 
Το Arduino IDE χρησιμοποιεί κάποιες βιβλιοθήκες οι οποίες παρέχουν επιπλέον 
λειτουργικότητα στα προγράμματα. Ορισμένες βιβλιοθήκες περιλαμβάνονται στο 
                                                 
11 https://www.arduino.cc/  
12 https://www.arduino.cc/  
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λογισμικό Arduino, όμως μπορούν να μεταφορτωθούν περισσότερες από διάφορες πηγές 
ή από τη διαχείριση της βιβλιοθήκης13. 
 6.4.2 Ubidots 
Το Ubidots εμφανίστηκε για πρώτη φορά ως εταιρεία παροχής υπηρεσιών 
μηχανικού, ειδικευμένη στην ανάπτυξη υλικού και λογισμικού για έργα IoT στη 
Λατινική Αμερική. Από το 2012 έως το 2014, πέτυχε εκατοντάδες έργα στο Διαδίκτυο 
των Πραγματων σε κλάδους όπως η Υγεία, το πετρέλαιο και το φυσικό αέριο κ.α.. Το 
2014, το Ubidots Cloud έχει εξελιχθεί σε μία από τις κορυφαίες πλατφόρμες IoT στην 
αγορά, υποστηρίζοντας χιλιάδες πρωτοβουλίες σε περισσότερες από 40 χώρες14. 
Με το Ubidots μπορούν να δημιουργηθούν πίνακες ελέγχου σε πραγματικό χρόνο για 
την ανάλυση των δεδομένων αλλά και για τον έλεγχο των συσκευών. Μπορούν, επίσης, 
τα δεδομένα να μοιραστούν μέσω δημόσιων συνδέσμων ή να ενσωματωθούν σε άλλες 
εφαρμογές είτε σε κινητά είτε στο διαδίκτυο. Επίσης, διαθέτη περισσότερες από 50 
βιβλιοθήκες για συσκευές η οποίες έχουν τη δυνατότητα να συνδεθούν στο διαδίκτυο. 
Επιπρόσθετα, δίνεται η δυνατότητα της αποθήκευσης και αναπαραγωγής των δεδομένων 
ανά χρονική περίοδο. Δίνεται, επίσης, η δυνατότητα της δημιουργίας εκδηλώσεων 
(events), στις οποίες μπορούν να δημιουργηθούν ειδοποιήσεις μέσω μηνυμάτων στο 
κινητό τηλέφωνο, μέσω ηλεκτρονικού ταχυδρομείου τα οποία βασίζονται στα δεδομένα 
των αισθητήρων15. 
Αξίζει να σημειωθεί ότι, η Ubidots υποστηρίζει  πολλαπλά πρωτόκολλα API, όπως, 
τα πιο κοινά πρωτόκολλα για το Διαδίκτυο, το MQTT και το HTTP16. 
 6.4.3 Blynk 
Το Blynk είναι μια πλατφόρμα για τη σύνδεση του υλικού Arduino, (και παρόμοιο 
υλικό μικροελεγκτών) με ένα έξυπνο τηλέφωνο iPhone ή Android και να δημιουργηθεί 
μια διασύνδεση χρήστη για το ηλεκτρονικό έργο σε λιγότερο από 5 λεπτά17. 
                                                 
13 https://www.arduino.cc/  
14 https://ubidots.com/  
15 https://ubidots.com/  
16 https://ubidots.com/  
17 https://www.blynk.cc/  
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Το Blynk σχεδιάστηκε για το διαδίκτυο των πραγμάτων και έχει τη δυνατότητα να 
ελέγχει υλικό από απόσταση, να εμφανίζει δεδομένα αισθητήρων, να αποθηκεύει 
δεδομένα και να τα απεικονίζει18. 
Υπάρχουν τρεις βασικές συνιστώσες στην πλατφόρμα του Blynk19: 
• Το Blynk App το οποίο επιτρέπει τη δημιουργία διεπαφής για το έργο 
χρησιμοποιώντας διάφορα από τα εργαλεία που παρέχει. 
• Τον Blynk Server ο οποίος είναι υπεύθυνος για όλες τις επικοινωνίες μεταξύ 
του έξυπνου τηλεφώνου και του υλικού. Μπορείτε να χρησιμοποιηθεί το 
σύννεφο Blynk ή να εκτελέσει τον ιδιωτικό διακομιστή Blynk σε τοπικό 
επίπεδο. Είναι ανοιχτού κώδικα, μπορεί εύκολα να χειριστεί χιλιάδες 
συσκευές και μπορεί ακόμα να ξεκινήσει τη λειτουργία μιας συσκευής. 
• Τέλος, η Blynk διαθέτει βιβλιοθήκες για όλες τις δημοφιλείς πλατφόρμες 
υλικού, οι οποίες επιτρέπουν την επικοινωνία με το διακομιστή και 
επεξεργάζονται όλες τις εισερχόμενες και εξερχόμενες εντολές. 
 
Στην ακόλουθη Εικόνα 12 φαίνεται η αρχιτεκτονική λειτουργίας της blynk. 
 
 
Εικόνα 12: Αρχιτεκτονική Blynk20 
                                                 
18 https://www.blynk.cc/ 
19 https://www.blynk.cc/ 
20 https://www.blynk.cc/ 
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 6.5  Υλοποίηση του πειράματος 
Για την υλοποίηση του πειράματος κατασκευάστηκαν δύο πηγαίοι κώδικες στο 
λογισμικό Arduino IDE 1.8.8: 
• ArduinoUbidots.ino: σύνδεση Arduino Uno με Ubidots 
• ArduinoBlynk.ino σύνδεση Arduino Uno με Blynk 
Και οι δύο κώδικες βασίστηκαν σε ένα αρχικό κώδικα που κατασκευάστηκε για 
τις λειτουργίες του υλικού. Στη συνέχεια, παρουσιάζεται η μεθοδολογία η οποία 
ακολουθήθηκε για την υλοποίηση του πειράματος. 
 6.5.1 Μεθοδολογία υλοποίησης 
Για την υλοποίηση του πειράματος κατασκευάστηκε, αρχικά, ένας βασικός κώδικας 
για τις λειτουργίες του Arduino Uno. 
Για τη μέτρηση της θερμοκρασίας κατασκευάστηκε η ακόλουθη συνάρτηση: 
 
float Temperature(){ 
float tempK=0, tempC=0; // float metavlhth gia 
thermokrasia  
tempK = analogRead(A3) * 0.004882812 * 100; // diavazoume 
thn thermokrasia se kelvin 
tempC = tempK - 273.15; // metatrepoume ta kelvis se 
celcius return (tempC); 
} 
Η συνάρτηση η οποία κατασκευάστηκε ονομάστηκε Temperature και θα έχει ως 
έξοδο μια float τιμή. Αρχικά δηλώθηκαν οι μεταβλητές tempK και tempC, τύπου float, οι 
οποίες χρησιμοποιήθηκαν για την υλοποίηση της συνάρτησης. Για να μπορέσει να 
διαβάσει τη θερμοκρασία σε Kelvin (ο αισθητήρας LM335 διαβάζει τη θερμοκρασία σε 
Kelvin) θα πρέπει να διαβάσει πρώτα την αναλογική τάση εισόδου analogRead(A3), η 
οποία υπολογίζεται με τον πολλαπλασιασμό της αναλογικής τιμής  με το 0.004882812 
και με το 100. 
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Να σημειωθεί ότι το 0.004882812 προκύπτει από την πράξη 5/1024, όπου το 1024 
αντιπροσωπεύει το αναλογικό φάσμα που μπορεί να πάρει το Arduino και το 5 τα Volt 
της παροχής ρεύματος21. 
 Στη συνέχεια από το νούμερο το οποίο προέκυψε αφαιρείται το 273,15 ώστε να 
πάρουμε την τιμή σε βαθμούς Κελσίου. 
Επίσης, για τη διευκόλυνση της εξαγωγής του πειράματος επιλέχθηκε το led να 
αναβοσβήνει καθόλη τη διάρκεια της δειγματοληψίας το κομμάτι του κώδικα που κάνει 
αυτή την ενέργεια είναι 
 
 digitalWrite(led,HIGH); 
     delay(1000);  // anoigei to led gia 1 sec 
     digitalWrite(led,LOW);  
     delay(1000); // kleinei to led gia 1 sec 
Με την εντολή digitalWrite ενεργοποιείται ή απενεργοποιείται η λειτουργία του led 
το οποίο έχει δηλωθεί νωρίτερα ως έξοδος. Η διάρκεια της κάθε ενέργειας καθορίζεται 
από το delay, στη συγκεκριμένη περίπτωση επιλέχθηκε το led να ανάβει για ένα 
δευτερόλεπτο και να σβήνει για άλλο ένα δευτερόλεπτο. 
Για τον ήχο του buzzer χρησιμοποιήθηκε η εντολή tone (buz,1000,10); 
Το buz δηλώνει την ψηφιακή έξοδο 9 στην οποία έχει τοποθετηθεί το buzzer, το 
FREQUENCY είναι η σταθερά που δηλώθηκε στην αρχή του κώδικα για τη συχνότητα 
του buzzer. Έτσι, θα κουδουνίσει για μισό δευτερόλεπτο. 
Επειδή οι μετρήσει πρέπει να γίνουν τις νυχτερινές ώρες χρησιμοποιήθηκε η 
συνθήκη ελέγχου luminosity<100. Η συνθήκη αυτή χρησιμοποιήθηκε για να 
αναγνωριστεί πότε είναι βράδυ ώστε να ξεκινήσουν οι μετρήσεις. 
Για τη δημιουργία της σύνδεσης του Arduino Uno με το Ubidots έγιναν οι ακόλουθες 
ενέργειες. 
1. Δημιουργία λογαριασμού στο Ubidots.com. 
2. Δημιουργία προσαρμοσμένης απεικόνισης στον πίνακα ελέγχου (dashboard). 
3. Προγραμματισμός υλικού. 
 
                                                 
21 https://dayzlab.wordpress.com/ 
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Για τον προγραμματισμό του υλικού στο Arduino IDΕ θα πρέπει αρχικά να γίνει 
εγκατάσταση της βιβλιοθήκης του ubidots για το Ethernet Shield. Οι βιβλιοθήκες οι 
οποίες είναι απαραίτητες γι αυτό το πρόγραμμα είναι 
 
#include <Ethernet.h> 
#include <SPI.h> 
#include <UbidotsEthernet.h> 
Το αναγνωριστικό για τη σύνδεση στο Ubidots δηλώνεται ως μεταβλητή char 
TOKEN[] = "A1E-O50X5f80FWLtj5F4XwR4idGgMVGKY8"; και καλείται με 
την εντολή Ubidots client(TOKEN); 
 
Επίσης πρέπει να δηλωθεί η διεύθυνση MAC 
byte mac[] = {0xA8,0x61,0x0A,0xAE,0x11,0x79}; τα δεδομένα 
στέλνονται στο ubidots με την ακόλουθη εντολή. 
 
Για τη δημιουργία διεπαφής μεταξύ του Arduino Uno και του Blynk έπρεπε να 
γίνουν κάποιες ενέργειες. 
Η διαδικασία ξεκινάει  με το Blynk App 
1. Δημιουργία λογαριασμού Blynk (Blynk Account) 
Αφού γίνει λήψη της εφαρμογής θα χρειαστεί να δημιουργηθεί ένας λογαριασμός 
χρησιμοποιώντας πραγματική διεύθυνση ηλεκτρονικού ταχυδρομείου, γιατί θα χρειαστεί 
στη συνέχεια.  
Ο λογαριασμός αυτός χρειάζεται για να αποθηκευτεί το έργο και να υπάρχει 
πρόσβαση από οπουδήποτε, επίσης, είναι μέτρο ασφάλειας. 
2. Δημιουργία νέου έργου (new project) 
Αφού πραγματοποιηθεί σύνδεση στο λογαριασμό μπορεί να πραγματοποιηθεί η 
δημιουργία ενός νέου έργου στο οποίο πρέπει να δοθεί ένα όνομα. 
3. Επιλογή υλικού και τρόπος σύνδεσης 
Στη συνέχεια πρέπει να επιλεχθεί το μοντέλο του υλικού, δηλαδή, Arduino Uno και ο 
τρόπος σύνδεσης, δηλαδή, Ethernet. 
4. Λήψη Auth Token 
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Το Auth Token είναι ένα μοναδικό αναγνωριστικό που απαιτείται για να συνδεθεί το 
υλικό με το κινητό τηλέφωνο. Κάθε νέο έργο έχει δικό του Auth Token. Το Auth Token 
αποστέλλεται μέσω μηνύματος στο ηλεκτρονικό ταχυδρομείο. 
5. Προσθήκη εργαλείου (Widget) 
Ο πίνακας του έργου είναι άδειος, πατώντας οπουδήποτε ανοίγει το μενού με όλα τα 
γραφικά στοιχεία που είναι διαθέσιμα. Επιλέχθηκε το εργαλείο Labeled Value στο οποίο 
ορίστηκε η εικονική είσοδος V1. 
6. Προγραμματισμός υλικού 
Για τον προγραμματισμό του υλικού στο Arduino IDΕ θα πρέπει αρχικά να γίνει 
εγκατάσταση της βιβλιοθήκης Blynk. Αρχικά για να μπορέσει να υλοποιηθεί η σειριακή 
μετάδοση μεταξύ του υλικού και του blynk θα πρέπει χρειάζεται η δήλωση 
#define BLYNK_PRINT Serial 
 
Επίσης, πρέπει να δηλωθούν οι ακόλουθες βιβλιοθήκες 
 
#include <SPI.h> 
#include <Ethernet2.h> 
#include <BlynkSimpleEthernet2.h> 
Αυτές οι βιβλιοθήκες επιτρέπουν τη σύνδεση του Blynk με το Ethernet Shield 2. 
Όπως φαίνεται στη συνέχεια αρχικοποιείται η τιμή auth τύπου χαρακτήρα στην 
οποία τοποθετείται το Auth Token που στάλθηκε κατά τη δημιουργία του έργου. 
char auth[] = "f73b51962ae04e28ac61432999c1a28d"; 
 
Με την εντολή Blynk.begin(auth);πραγματοποιείται η σύνδεση μεταξύ του 
Arduino και του Blynk, ενώ με την εντολή Blynk.run();ξεκινάει η λειτουργία του 
Blynk. 
 
 6.5.2 Γραφικές απεικονίσεις 
Από την επιτυχημένη ολοκλήρωση του πειράματος προέκυψαν κάποιες γραφικές 
απεικονίσεις οι οποίες παρατίθενται σε αυτό το κεφάλαιο. Οι γραφικές απεικονίσεις 
αποθηκεύτηκαν και παρουσιάζονται με αποτύπωση στιγμιότυπου οθόνης (screenshot). 
Στην Εικόνα 13, φαίνεται η συσκευή που δηλώθηκε στην οποία δόθηκε το όνομα 
arduino-ethernet και η μεταβλητή που ορίστηκε για τη θερμοκρασία στην οποία δόθηκε 
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το όνομα thermokrasia. Στον πίνακα της μεταβλητής φαίνεται και η θερμοκρασία που 
αποτυπώθηκε από τον αισθητήρα σε κάποια χρονική στιγμή. 
 
 
Εικόνα 13: Device και Variable στο Ubidots 
 
Κάνωντας διπλό κλικ πάνω στη μεταβλητή thermokrasia, δηλαδή στο κίτρινο 
πλαίσιο όπως φαίνεται στην εικόνα 2, ανοίγει ένα νέο παράθυρο στο οποίο μπορούμε να 
παρατηρήσουμε τη διακύμανση της θερμοκρασίας, όπως φαίνεται στην Εικόνα 14. 
 
 
Εικόνα 14: Διακύμανση της θερμοκρασίας στον τομέα της μεταβλητής 
thermokrasia στο Ubidots 
 
Η ακόλουθη γραφική απεικόνιση αναπαριστά τη διακύμανση της θερμοκρασίας τις 
ώρες που διήρκησε το πείραμα (Γραφική απεικόνιση 1), όπως προέκυψε από την 
καταγραφή των αποτελεσμάτων στον πίνακα ελέγχου του Ubidots. 
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Γραφική απεικόνιση 1: Temperature-Ubidots 
 
Η ακόλουθη γραφική απεικόνιση αναπαριστά τη διακύμανση της θερμοκρασίας τις 
ώρες που διήρκησε το πείραμα (Γραφική απεικόνιση 2), όπως προέκυψε από την 
καταγραφή των αποτελεσμάτων στην εφαρμογή Blynk. 
 
 
Γραφική απεικόνιση 2: Temperature-Blynk 
 
 6.6  Αρχιτεκτονική εφαρμογής 
Η αρχιτεκτονική εφαρμογής η οποία χρησιμοποιήθηκε για την περιγραφή της λύσης 
του πειράματος βασίζεται στην αρχιτεκτονική αναφοράς που περιγράφεται στο κεφάλαιο 
του Holler και της ομάδας του (2014). 
Σύμφωνα με τη διεθνή βιβλιογραφία, δεν υπάρχει μια ενιαία λύση για το IoT. Για το 
λόγο αυτό, έγινε μια προσπάθεια να δημιουργηθεί μια ενιαία αρχιτεκτονική, δηλαδή, μια 
σειρά από προαιρετικές και υπό όρους απαιτήσεις, όλες ανάλογα με το συγκεκριμένο 
πρόβλημα ή την εφαρμογή στο επίκεντρο. Παρόλα αυτά, τα καθορισμένα βασικά 
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χαρακτηριστικά που είναι απαραίτητα για την οικοδόμηση μιας λύσης του IoT μπορούν 
να συνδυαστούν σε ένα ευρύτερο πλαίσιο προτείνοντας μια ενιαία άποψη των κύριων 
λειτουργικών δυνατοτήτων (Holler et.al., 2014). 
Αυτή η αρχιτεκτονική αναφοράς χωρίζεται σε εφτά επίπεδα: 1. Επίπεδο συσκευών, 
2. Επίπεδο πηγών, 3. Επίπεδο επικοινωνίας, 4. Επίπεδο υποστήριξης υπηρεσίας, 5. 
Επίπεδο δεδομένων και πληροφοριών, 6. Επίπεδο εφαρμογών, 7. Επίπεδο επιχειρήσεων. 
Τα επίπεδα αυτά θα πρέπει, επίσης, να πληρούν τις προδιαγραφές άλλων τριών 
λειτουργικών ομάδων οι οποίες είναι 1. η ασφάλεια, 2. η διαχείριση, 3. η διαχείριση 
δεδομένων και υπηρεσιών στο διαδίκτυο των πραγμάτων (Holler et.al., 2014). 
 6.6.1 Επίπεδο συσκευών 
Το επίπεδο συσκευών αποτελεί το λόγο ύπαρξης οποιασδήποτε εφαρμογής του IoT, 
και κάθε συσκευή του έχει το δικό της αναγνωριστικό και τη δυνατότητα σύνδεσης στο 
διαδίκτυο απευθείας ή μη (Holler et.al., 2014). 
Έτσι, στο πείραμα της εργασίας που αναλύεται, χρησιμοποιήθηκε η συσκευή 
Arduino Uno για τη μέτρηση της θερμοκρασίας σε εξωτερικό χώρο τις βραδινές ώρες. 
Το Arduino Uno είναι ένας πίνακας μικροελεγκτών που βασίζεται στο ATmega328P 
και διαθέτει 14 ψηφιακές ακίδες εισόδου/εξόδου (από τις οποίες 6 μπορούν να 
χρησιμοποιηθούν ως έξοδο PWM), 6 αναλογικές εισόδους, κρυστάλλων χαλαζία 16 
MHz, σύνδεση USB, υποδοχή τροφοδοσίας, κεφαλίδα ICSP και κουμπί επαναφοράς. 
Περιέχει όλα τα απαραίτητα για την υποστήριξη του μικροελεγκτή. Μπορεί να συνδεθεί 
απλά με έναν υπολογιστή χρησιμοποιώντας ένα καλώδιο USB ή να τροφοδοτηθεί με 
έναν προσαρμογέα AC ή DC ή μπαταρία για να ξεκινήσει22.  
Τα τεχνικά χαρακτηριστικά του Arduino Uno αναφέρονται στον ακόλουθο πίνακα 
(Πίνακας 2). 
 
Πίνακας 2: Τεχνικά χαρακτηριστικά Arduino Uno23 
Microcontroller ATmega328P 
Operating Voltage 5V 
Input Voltage  7-12V 
Input Voltage (limit) 6-20V 
                                                 
22 https://www.arduino.cc/ 
23 https://www.arduino.cc/ 
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Digital I/O Pins 14 (of which 6 provide PWM output) 
PWM Digital I/O Pins 6 
Analog Input Pins 6 
DC Current per I/O Pin 20 mA 
DC Current for 3.3V Pin 50 mA 
Flash Memory 32 KB (ATmega328P) of which 0.5 KB used by bootloader 
SRAM 2 KB (ATmega328P) 
EEPROM 1 KB (ATmega328P) 
Clock Speed 16 MHz 
LED_BUILTIN 13 
Length 68.6 mm 
Width 53.4 mm 
Weight 25 g 
 
Όπως παρατηρείτε από την περιγραφή του Arduino Uno, δεν υπάρχει κάποιο 
χαρακτηριστικό το οποίο να επιτρέπει τη σύνδεση του με το διαδίκτυο. Για το λόγο αυτό 
συμπληρώθηκε μια επιπλέον πλακέτα και συγκεκριμένα η Ethernet Shield 2. H Arduino 
Ethernet Shield 2 διαθέτει τα ακόλουθα τεχνικά χαρακτηριστικά24: 
• IEEE802.3af συμβατό 
• Εύρος τάσης εισόδου 36V έως 57V 
• Προστασία υπερφόρτωσης και βραχυκυκλώματος 
• Έξοδος 12V 
• Μετατροπέας DC / DC υψηλής απόδοσης: τύπος 85% @ 80% φορτίο 
• Απομόνωση 1500V (είσοδος στην έξοδο) 
 
Φυσικά, καμία από τις πλακέτες δε διαθέτει χαρακτηριστικά για τη λήψη των 
μετρήσεων θερμοκρασίας. Έτσι, συμπληρώθηκε μια πλακέτα arduino custom shield, 
στην οποία τοποθετήθηκε ο αισθητήρας θερμοκρασίας LM335z με αναλογική έξοδο. Το 
εύρος θερμοκρασίας όπου μετράει είναι από -40°C έως +100°C με ακρίβεια ±1°C. Η 
τροφοδοσία κυμαίνεται μεταξύ 3.0V έως 5.5V DC25. Επιπρόσθετα, τοποθετήθηκαν ένας 
αισθητήρας φωτεινότητας με αναλογική έξοδο, ένα led και ένα buzzer με ψηφιακές 
εξόδους. 
                                                 
24 https://www.arduino.cc/ 
25 https://www.devobox.com/ 
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 6.6.2 Επίπεδο πηγών 
Οι συσκευές είναι εξοπλισμένες με ενσωματωμένες τεχνολογίες που γεφυρώνουν το 
ψηφιακό πεδίο με τον φυσικό κόσμο και παρέχουν τις δυνατότητες παρακολούθησης και 
ελέγχου των συσκευών απομακρυσμένα. Το επίπεδο των πηγών είναι αυτό που παρέχει 
τις κύριες λειτουργικές δυνατότητες της ανίχνευσης, της ενεργοποίησης και των 
ενσωματωμένων ταυτοτήτων. Οι αισθητήρες και οι ενεργοποιητές σε διάφορες συσκευές 
που μπορεί να είναι είτε έξυπνες κινητές συσκευές (smartphones), είτε Wireless Network 
Actuator Networks (WSAN), συσκευές M2M όπως έξυπνοι μετρητές ή άλλοι κόμβοι 
αισθητήρων και ενεργοποιητών, παρέχουν αυτές τις λειτουργίες. Η αναγνώριση των 
συσκευών μπορεί να παρέχεται από διαφορετικούς τύπους ετικετών (Holler et.al., 2014). 
Επομένως, στη συγκεκριμένη περίπτωση, το επίπεδο των πηγών είναι η θύρα USB 
που είναι ενσωματωμένη στο Arduino Uno, ο υπολογιστής στον οποίο συνδέθηκε και ο 
αισθητήρας θερμοκρασίας. Ουσιαστικά, ο υπολογιστής για το USB αποτελεί την πηγή 
ενέργειας για τη συσκευή, καθώς και τον ενεργοποιητή της συσκευής αφού μέσα από 
αυτών θα προγραμματιστεί η λειτουργία του. Ο ενσωματωμένος αισθητήρας 
θερμοκρασίας είναι αυτός που επιτρέπει την πραγματοποίηση της δειγματοληψίας. 
Στη βοηθητική πλακέτα Proto Shield R3 είναι συνδεδεμένος ο αισθητήρας 
θερμοκρασίας LM335 με αναλογική έξοδο (Εικόνα 15). 
 
Εικόνα 15: LM33526 
 
 6.6.3 Επίπεδο επικοινωνίας 
Το επίπεδο επικοινωνίας είναι αυτό που παρέχει τη σύνδεση μεταξύ του υλικού στο 
ένα άκρο και στο άλλο άκρο των υπολογιστικών υποδομών που φιλοξενούν και εκτελούν 
την υποστήριξη υπηρεσιών (το επίπεδο υποστήριξης υπηρεσιών θα αναλυθεί στη 
                                                 
26 https://grobotronics.com/ 
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συνέχεια) και την εφαρμογή τους στο άλλο άκρο. Διαφορετικοί τύποι δικτύων 
πραγματοποιούν τη συνδεσιμότητα και γίνεται διάκριση μεταξύ του τοπικού δικτύου 
(LAN) και του δικτύου ευρείας περιοχής (WAN) (Holler et.al., 2014). 
Στο πείραμα, πραγματοποιήθηκε ενσύρματη επικοινωνία για τη σύνδεση του 
Arduino με το διαδίκτυο, δηλαδή, η συσκευή συνδέθηκε με το οικιακό router και 
πραγματοποιήθηκε τοπική σύνδεση (LAN). Η Arduino Ethernet Shield 2 επιτρέπει στο 
Arduino να συνδεθεί στο διαδίκτυο, αφού, βασίζεται στο τσιπ Wiznet W5500 Ethernet. 
Το Wiznet W5500 παρέχει μια στοίβα δικτύου (IP) ικανή τόσο για TCP όσο και για 
UDP27. 
Το πρωτόκολλο το οποίο χρησιμοποιήθηκε για τη σύνδεση μεταξύ των συσκευών 
IoT είναι το “Message Queueing Telemetry Transport” (MQTT v3.1.1).  
Το MQTT είναι το κυρίαρχο πρωτόκολλο για την ανταλλαγή μηνυμάτων ανάμεσα 
στους κόμβους ενός δικτύου IoT. Είναι ένα ελαφρύ πρωτόκολλο το οποίο βασίζεται σε 
ένα εύκολο και ανοικτό κώδικα. Επίσης, λειτουργεί πάνω από τη στοίβα TCP/IP και 
βασίζεται σε επικοινωνία τύπου publish/subscribe (Εικόνα 16)28. Να σημειωθεί ότι η 
στοίβα TCP/IP είναι απαραίτητη, καθώς, πραγματοποιήθηκε σύνδεση με το διαδίκτυο 
μέσω Ethernet. 
 
Εικόνα 16: MQTT publish/subscribe29 
  
Το μοντέλο MQTT publish/subscribe, (όπως φαίνεται και στην εικόνα 4), υλοποιεί 
την ανταλλαγή μηνυμάτων. Συγκεκριμένα, ένας κόμβος του δικτύου, ο οποίος 
ονομάζεται publisher έχει τη δυνατότητα να στέλνει μηνύματα σε έναν ή περισσότερους 
                                                 
27 https://www.arduino.cc/ 
28 http://www.ebi.com/ 
29 http://www.ebi.com/ 
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κόμβους, οι οποίοι ονομάζονται subscribers. Η σύνδεση αυτών των κόμβων 
πραγματοποιείται με τη χρήση ενός ενδιάμεσου κόμβου, ο οποίος ονομάζεται broker. 
 6.6.4 Επίπεδο υποστήριξης υπηρεσίας 
Όπως αναφέρθηκε στην προηγούμενη ενότητα, οι εφαρμογές του ΙοΤ επωφελούνται 
από τις υπηρεσίες υποστήριξης. Αυτές οι υπηρεσίες υποστήριξης παρέχονται στο 
επίπεδο υποστήριξης υπηρεσιών και συνήθως εκτελούνται σε κέντρα δεδομένων ή σε 
μονάδες διακομιστών μέσα σε οργανισμούς ή σε περιβάλλοντα cloud. Αυτές οι 
υπηρεσίες υποστήριξης μπορούν να παρέχουν ένα εύκολο χειρισμό των συσκευών και 
των δικτύων, αποκρύπτοντας τις πολυπλοκότητες στις επικοινωνίες και στα επίπεδα των 
πηγών (Holler et.al., 2014). 
Στη συγκεκριμένη περίπτωση, το επίπεδο υποστήριξης υπηρεσίας αποτελείται από 
όλες τις δυνατότητες που προσφέρουν οι εφαρμογές ΙοΤ (ubidots, blynk) που 
χρησιμοποιήθηκαν για την υλοποίηση του πειράματος. Οι εφαρμογές αυτές 
υποστηρίζουν την επεξεργασία και την αποθήκευση των δεδομένων και άλλες 
δυνατότητες υπηρεσιών προσαρμοσμένες στις μετρήσεις που λήφθηκαν. 
 6.6.5 Επίπεδο δεδομένων και πληροφοριών  
Επειδή τα επίπεδα που αναφέρθηκαν έχουν συγκεκριμένες παραμέτρους σχετικά με 
τις συσκευές, τις ετικέτες, τα δίκτυα, τους κόμβους δικτύου και τους διακομιστές 
υπολογιστών, το επίπεδο δεδομένων και πληροφοριών παρέχει ένα πιο αφηρημένο 
σύνολο λειτουργιών. Οι κύριοι στόχοι αυτού του επιπέδου είναι η καταγραφή της 
γνώσης και η προηγμένη λογική υποστήριξης ελέγχου. Αναφέρεται στο πλαίσιο 
διαχείρισης γνώσης (KMF) το οποίο περιλαμβάνει δεδομένα, πληροφορίες, γνώση 
συγκεκριμένη τομέα, περιγραφές ενεργών υπηρεσιών (Holler et.al., 2014). 
Με απλά λόγια, το επίπεδο αυτό, περιλαμβάνει τη συλλογή των πληροφοριών, την 
κατανόηση τους και τη μετατροπή τους σε γνώση ώστε να μπορέσει να υλοποιηθεί το 
πείραμα. 
 6.6.6 Επίπεδο εφαρμογών 
Το επίπεδο των εφαρμογών αφορά συγκεκριμένες εφαρμογές IoT. Οι εφαρμογές IoT 
που χρησιμοποιήθηκαν είναι το Ubidots και το Blynk. Επιπρόσθετα, απαραίτητη 
εφαρμογή η οποία χρησιμοποιήθηκε για τη λειτουργία της συσκευής και τη σύνδεση τις 
παραπάνω εφαρμογές είναι η συσκευή IoT. 
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Σε αυτό το σημείο να σημειωθεί ότι το επίπεδο των επιχειρήσεων δεν εφαρμόστηκε 
στην περίπτωση μας και για το λόγο αυτό δεν αναλύεται. Εκτός από τα λειτουργικά 
επίπεδα της αρχιτεκτονικής αναφοράς υπάρχουν άλλες τρεις λειτουργικές ομάδες που 
διασχίζουν αυτά τα επίπεδα. Οι πρώτες δύο ομάδες είναι η ασφάλεια και τα δεδομένα 
και είναι γνωστές για τις λειτουργίες μιας λύσης ενός συστήματος, ενώ η τελευταία 
ομάδα είναι πιο συγκεκριμένη για το IoT (Holler et.al., 2014). Αυτές οι λειτουργικές 
ομάδες περιγράφονται στις επόμενες ενότητες στο επίπεδο αναφοράς και στο επίπεδο 
εφαρμογής. 
 6.6.7 Διαχείριση 
Η διαχείριση, όπως δηλώνει και το όνομά της, είναι υπεύθυνη για τη λειτουργία, τη 
συντήρηση, την εποπτεία και την παροχή (τροφοδότηση) στη λύση ενός συστήματος. 
Ουσιαστικά, μέσα από τη διαχείριση, επιτυγχάνεται η επικοινωνία με τη συσκευή 
χρησιμοποιώντας διάφορα πρωτόκολλα για τον έλεγχο και την απομακρυσμένη 
διαχείριση των εφαρμογών που εγκαταστάθηκαν σε μια συσκευή (Holler et.al., 2014). 
Επομένως, η εφαρμογή της συγκεκριμένης λειτουργίας περιλαμβάνει όλο τον 
εξοπλισμό που χρησιμοποιήθηκε καθώς και τις εφαρμογές λογισμικού. Το βασικό μέσω 
διαχείρισης είναι ο ηλεκτρονικός υπολογιστής και το Arduino IDE. Αφού, μέσου του 
λογισμικού Arduino επιτυγχάνεται η λύση του συστήματος. Με τον κατάλληλο 
προγραμματισμό πραγματοποιείται οι απομακρυσμένη διαχείριση του συστήματος μέσα 
από τις πλατφόρμες ΙοΤ (Ubidots και BLynk). 
 6.6.8 Ασφάλεια 
Η ασφάλεια είναι υπεύθυνη για να προστατεύει το σύστημα, τις πληροφορίες και τις 
υπηρεσίες από εξωτερικές απειλές και βλάβες. Κάθε ένα από τα λειτουργικά επίπεδα που 
αναφέρθηκαν απαιτεί μέτρα ασφαλείας (Holler et.al., 2014). Η ασφάλεια περιλαμβάνει 
τους μηχανισμούς εμπιστοσύνης και ταυτοποίησης, την αυθεντικότητα και την 
εξουσιοδότηση και την ιδιωτικότητα. Πιο συγκεκριμένα, η ασφάλεια μπορεί να 
επιτευχθεί με την εξακριβωμένη πρόσβαση η οποία βασίζεται σε μοναδικά διακριτικά 
(tokens), στη συνεργασία με άλλες υπηρεσίες που προσφέρουν εξακρίβωση της 
ταυτότητας για το διαδίκτυο, καταλόγους χρηστών, διαχείριση πολιτικών πρόσβασης και 
άλλα. 
Στο πείραμα που υλοποιήθηκε, η ασφάλεια εφαρμόστηκε από το επίπεδο συσκευών 
μέχρι το επίπεδο εφαρμογών. Ξεκινώντας από τη συσκευή, το Arduino Uno έχει μια 
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αντίσταση που είναι επανακινήσιμη και προστατεύει τις θύρες USB του υπολογιστή από 
υπερένταση. Ενώ κάθε υπολογιστής παρέχει τη δική του προστασία, η αντίσταση 
παρέχει μια επιπλέον. Δηλαδή, αν εφαρμοστούν περισσότερα από 500mA στη θύρα USB 
τότε, η αντίσταση θα διακόψει τη σύνδεση μέχρι να σταματήσει η υπερφόρτωση30. 
Στο επίπεδο των εφαρμογών χρησιμοποιήθηκαν τα tokens τα οποία δημιουργήθηκαν 
από το Ubidots και το Blynk. Αυτός είναι ένας τρόπος για να αποφευχθεί η σύνδεση ενός 
τρίτου στη συσκευή.  
Συγκεκριμένα, η πλατφόρμα Blynk επιτρέπει την ανάπτυξη γραφικών διεπαφών για 
τη χρήση του Arduino Uno με έξυπνη κινητή συσκευή. Στη συγκεκριμένη περίπτωση 
χρησιμοποιήθηκε συσκευή με λειτουργικό σύστημα iOS. Με την εφαρμογή αυτή και 
μέσω του κατάλληλου προγραμματισμού στο Arduino IDE και τη χρήση των γραφικών 
αντικειμένων της Blynk μπορεί να μπει σε λειτουργία το Arduino και να ληφθούν 
μετρήσεις της θερμοκρασίας. Για να επιτευχθεί η μοναδικότητα της σύνδεσης δίνεται 
από την Blynk ένα μοναδικό TOKEN το οποίο αποστέλλεται μέσω e-mail. 
Η υπηρεσία Ubidots επιτρέπει την ανάπτυξη εφαρμογών CloudIoT, καθώς και την 
επικοινωνία του Arduino Uno με αυτό και την αποστολή δεδομένων σε πραγματικό 
χρόνο. Για τη μοναδικότητα αυτής της σύνδεσης παρέχεται από την υπηρεσία ένα 
μοναδικό TOKEN. Για την γνωστοποίηση αυτού του TOKEN είναι απαραίτητη η 
σύνδεση στην υπηρεσία με το όνομα χρήστη και τον κωδικό πρόσβασης που 
δημιουργήσαμε κατά την εγγραφή στην υπηρεσία. 
 6.6.9 Διαχείριση δεδομένων και υπηρεσιών IoT 
Η τελική λειτουργική ομάδα της αρχιτεκτονικής, περιγράφει τα δεδομένα και τις 
υπηρεσίες του IoT. Η επεξεργασία των δεδομένων και των υπηρεσιών, από άποψη 
τοπολογίας μπορεί να γίνει με πολύ κατανεμημένο τρόπο και σε διάφορα επίπεδα 
πολυπλοκότητας. Δηλαδή, μπορούν τα συμβάντα να συσσωρευτούν και να 
απλουστευτούν, όπως για παράδειγμα ο υπολογισμός του μέσου όρου των δεδομένων. 
Άλλα δεδομένα, όπως η θέση και οι χρονικές πληροφορίες μπορούν να προστεθούν στις 
μετρήσεις των αισθητήρων. Έτσι, αυτή η λειτουργική ομάδα αντιπροσωπεύει την κάθετη 
ροή δεδομένων στη γνώση, την άντληση δεδομένων και υπηρεσιών σε διάφορα επίπεδα 
και τα βήματα της διαδικασίας εξαγωγής της γνώσης31.  
                                                 
30 https://www.arduino.cc/ 
31 https://www.arduino.cc/ 
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Τις υπηρεσίες για τη διαχείριση των δεδομένων τις παρέχει η πλατφόρμα IoT της 
Ubidots, μέσω του Web Portal όπου επιτρέπει η αλληλεπίδραση μεταξύ της συσκευής 
και του τομέα επεξεργασίας συμβάντων, με τον πίνακα ελέγχου (dashboard) ο οποίος 
προσφέρει διάφορα εργαλεία για την προβολή και την επεξεργασία των στοιχείων  που 
προκύπτουν. Και τέλος, το API της πλατφόρμας το οποίο επιτρέπει την απομακρυσμένη 
διαχείριση της συσκευής, δηλαδή, εκτός δικτύου. 
 6.7  Σχόλια και παρατηρήσεις επί των αποτελεσμάτων 
Συμπερασματικά, και οι δύο πηγαίοι κώδικες που κατασκευάστηκαν λειτούργησαν 
όπως ήταν αναμενόμενο. Αυτό μπορεί να εξακριβωθεί από τις βραδινές ώρες που 
πραγματοποιήθηκε η δειγματοληψία, αφού, η εγκατάσταση και η έναρξη της λειτουργίας 
έγινε νωρίτερα. 
Από τα αποτελέσματα των μετρήσεων και τα γραφικές απεικονίσεις που 
παρουσιαστήκαν μπορεί εύκολα να διαπιστώσει κανείς ότι από την έναρξη της 
δειγματοληψίας, έως και τη λήξη της, η θερμοκρασία έπεσε περίπου κατά πέντε βαθμούς 
Κελσίου. Αυτός, όμως έγινε σταδιακά σε όλη τη διάρκεια της νύχτας με μικρές 
διακυμάνσεις της θερμοκρασίας. 
 6.8  Περιορισμοί πειράματος 
Οι βασικότεροι περιορισμοί του πειράματος αφορούν τη συνδεσμολογία, αφού για 
να επιτευχθεί η λειτουργία του έπρεπε το Arduino Uno να συνδεθεί μέσω USB και 
καλώδιο Ethernet, με αποτέλεσμα να υπάρχει μια στατικότατα στο σημείο το οποίο θα 
εγκατασταθεί όλος ο εξοπλισμός. Φυσικά, αυτός ο περιορισμός είναι μια κατάσταση, η 
οποία μπορεί να ξεπεραστεί χρησιμοποιώντας διαφορετική συνδεσμολογία που είναι 
διαθέσιμη για συσκευές Arduino. 
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 7 Συμπεράσματα 
Στα πλαίσια αυτής της εργασίας εξετάστηκε η βιβλιογραφία για να προσδιοριστούν 
οι συμπληρωματικές πτυχές του νέφους και του IoT, καθώς και τους βασικούς 
παράγοντες για την ενσωμάτωσή τους σε ένα μοναδικό περιβάλλον.  
Η μεγάλη σύγκλιση δεδομένων, τα εξαιρετικά αποδοτικά δίκτυα, τα κοινωνικά μέσα, 
οι χαμηλού κόστους αισθητήρες και μια νέα γενιά προηγμένων αναλυτικών στοιχείων, 
έδωσαν αμέτρητες νέες ευκαιρίες στις επιχειρήσεις να τις χρησιμοποιήσουν είτε για να 
εισέλθουν σε μια νέα αγορά είτε για να ενισχύσουν τις δραστηριότητές τους στην 
τρέχουσα αγορά. Το IoT είναι μία από αυτές τις νέες αγορές που μπορεί να προσφέρει 
αμέτρητες ευκαιρίες για επιχειρήσεις σε διάφορους τομείς. Σημαντικές αλλαγές 
συμβαίνουν, το IoT μπορεί να αποτελέσει πηγή εκατομμυρίων αλλαγών σε διάφορους 
τομείς τα επόμενα χρόνια.  
Το IoT εξετάστηκε ως μια από τις αιτίες για την παραγωγή δεδομένων, οι οποίες 
έχουν τις εξαιρετικές και ζωτικές δυνατότητές τους σε σχέση με τις επιπτώσεις τους στην 
υποδομή πληροφορικής και τη χρήση προηγμένων μεθόδων στην ανάλυση δεδομένων. 
Το IoT επηρεάζει τους ανθρώπους, τις διαδικασίες, τα δεδομένα και τα πράγματα. Οι 
άνθρωποι μπορούν να παρακολουθούν και να ελέγχουν περισσότερα αντικείμενα και, 
έτσι, αυξάνονται οι ικανότητες τους. Σχετικά με τις διαδικασίες, οι χρήστες και οι 
περισσότερες μηχανές θα μπορούν να αλληλεπιδρούν μεταξύ τους σε πραγματικό χρόνο. 
Επομένως, πολύ σύνθετα καθήκοντα μπορούν να ολοκληρωθούν σε μικρότερο χρονικό 
διάστημα, καθώς το ποσοστό συμμετοχής σε μια δουλειά είναι πολύ σημαντικό. Η 
δυνατότητα συλλογής δεδομένων με υψηλότερη συχνότητα και αξιοπιστία, μπορεί να 
οδηγήσει στη σωστή λήψη αποφάσεων.  
Μετά την υιοθέτηση του παραδείγματος CloudIoT παρουσιάστηκαν αρκετές νέες 
εφαρμογές, προέκυψαν οι κυριότερες ερευνητικές προκλήσεις που παρουσιάζουν 
ενδιαφέρον για καθένα από αυτά. 
Χάρη στο παράδειγμα του CloudIoT, η καθημερινή ζωή και οι δραστηριότητες 
μπορούν να βελτιωθούν για όλους. Για παράδειγμα, οι έξυπνες πόλεις θα επιτρέψουν πιο 
αποτελεσματικές δημόσιες υπηρεσίες και θα προωθήσουν νέες επιχειρηματικές 
ευκαιρίες, οι εφαρμογές υγειονομικής περίθαλψης θα βελτιώσουν την ποιότητα ζωής 
πολλών ασθενών. Σημαντικές ερευνητικές προκλήσεις όπως η ετερογένεια των σχετικών 
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συσκευών και τεχνολογιών, η απαιτούμενη απόδοση, αξιοπιστία, επεκτασιμότητα και 
ασφάλεια, η διαφύλαξη της ιδιωτικής ζωής, οι νομικές και κοινωνικές πτυχές.  
Συνοψίζοντας, το νέφος παρέχει πολλές επιλογές για τον καθημερινό χρήστη του 
υπολογιστή καθώς και για τις μεγάλες και τις μικρές επιχειρήσεις. Ανοίγει τον κόσμο της 
πληροφορικής σε ένα ευρύτερο φάσμα χρήσεων και αυξάνει την ευκολία χρήσης 
δίνοντας πρόσβαση μέσω οποιασδήποτε σύνδεσης στο διαδίκτυο. Ωστόσο, με αυτή την 
αυξημένη ευκολία υπάρχουν και μειονεκτήματα. Ο χρήστης έχει μικρότερο έλεγχο 
σχετικά με το ποιος έχει πρόσβαση στις πληροφορίες και δεν έχει καμία γνώση για το 
που αποθηκεύονται. Επίσης, πρέπει να γνωρίζει τους κινδύνους που σχετίζονται με την 
ασφάλεια των δεδομένων που έχουν αποθηκευτεί στο νέφος. Το νέφος είναι ένας 
μεγάλος στόχος για κακόβουλα άτομα και μπορεί να έχει μειονεκτήματα επειδή μπορεί 
να προσεγγιστεί μέσω μιας μη ασφαλούς σύνδεσης στο διαδίκτυο. 
Τα μεγάλα δεδομένα και τα υπολογιστικά νέφη έχουν μελετηθεί από πολλές 
σημαντικές πτυχές και έχουμε καταλήξει στο συμπέρασμα ότι η σχέση μεταξύ τους είναι 
συμπληρωματική. Τα μεγάλα δεδομένα και το υπολογιστικό νέφος αποτελούν ένα 
ολοκληρωμένο μοντέλο στον κόσμο της τεχνολογίας κατανεμημένου δικτύου. Η 
ανάπτυξη μεγάλων δεδομένων και οι απαιτήσεις τους είναι ένας παράγοντας που 
παρακινεί τους παρόχους υπηρεσιών στο νέφος για συνεχή ανάπτυξη, επειδή η σχέση 
μεταξύ τους βασίζεται στο προϊόν, την αποθήκευση και την επεξεργασία ως κοινό 
παράγοντα. Τα μεγάλα δεδομένα αντιπροσωπεύουν το προϊόν και το νέφος 
αντιπροσωπεύει το δοχείο. Τα μεγάλα δεδομένα αφορούν τις δυνατότητες του 
υπολογιστικού νέφους. 
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Παράρτημα Α - Kώδικας Arduino 
ArduinoBlynk.ino 
#define BLYNK_PRINT Serial 
 
#include <SPI.h> 
#include <Ethernet2.h> 
#include <BlynkSimpleEthernet2.h> 
 
char auth[] = "f73b51962ae04e28ac61432999c1a28d"; // Blynk 
Auth Token ws char 
 
int led = 7; // shield led 
int buz = 9; // shield buzzer 
float temp = A3; // shield temperature sensor 
int lum = A0; // shield luminosity sensor 
 
float Temperature(){ // Synarthsh gia thermokrasia 
   
  float tempK=0, tempC=0; // float metavlhth gia 
thermokrasia 
  tempK = analogRead(temp) * 0.004882812 * 100;    // 
diavazoume thn thermokrasia se kelvin 
  tempC = tempK - 273.15; // metatrepoume ta kelvis se 
celcius 
  return (tempC); 
   
} 
 
// Orismos static IP kai MAC address tou ethernet shield 
byte arduino_mac[] = { 0xA8, 0x61, 0x0A, 0xAE, 0x11, 0x79 
}; 
IPAddress arduino_ip ( 192,   168,   1,  80); 
IPAddress dns_ip     (  8,   8,   8,   8); 
IPAddress gateway_ip ( 192,   168,   1,   1); 
IPAddress subnet_mask(255, 255, 255,   0); 
 
void setup(){ 
  Serial.begin(9600); // orizoume thn seriaki se 9600 bps 
  pinMode(led, OUTPUT); // xrhsh psifiakhs upodoxhs 7 san 
exodo (gia to led) 
  pinMode(buz, OUTPUT); // xrhsh psifiakhs upodoxhs 9 san 
exodo (gia to buzzer) 
  pinMode(temp, INPUT); // xrhsh psifiakhs upodoxhs A3 san 
eisodo (gia temperature sensor) 
  pinMode(lum, INPUT); // xrhsh psifiakhs upodoxhs A0 san 
eisodo (gia luminosity sensor) 
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  // orizoume sto blynk to auth token, thn static ip kai 
thn mac address 
  Blynk.begin(auth, "blynk-cloud.com", 80, arduino_ip, 
dns_ip, gateway_ip, subnet_mask, arduino_mac); 
} 
 
void loop(){ 
  int luminosity = analogRead(lum); // diavazoume 
luminosity apo to A0 
  Serial.println(luminosity); // ektupwsh luminosity sto 
serial monitor 
  if (luminosity<100){ // to buzzer anakoinwnei oti 
xekinaei na metraei 
    tone (buz,1000,10); 
    delay(100); 
    tone (buz,1500,10); 
    delay(100); 
    tone (buz,2000,10); 
    delay(100); 
  } 
  while (luminosity < 100){ 
    digitalWrite(led,HIGH);  // to led anavei gia 1 sec 
    delay(1000); 
    Blynk.run(); 
    // stelnoume thn thermokrasia sto Blynk sthn metavlhth 
Virtual V1             
    Blynk.virtualWrite(V1, Temperature()); 
    digitalWrite(led,LOW); // to led svhnei gia 1 sec 
    delay(1000); 
    luminosity = analogRead(lum); // diavazoume luminosity 
apo to A0 
  } 
  tone (buz,1000,20);  // to buzzer xtupaei ruthmika otan 
den ginetai metrhsh 
  digitalWrite(led,HIGH);  // to led anavosvhnei kathe 1 
sec 
  delay(1000); 
  digitalWrite(led,LOW);   
  delay(1000); 
  Blynk.run();  
} 
 
ArduinoUbidots.ino 
#include <Ethernet.h> 
#include <SPI.h> 
#include <UbidotsEthernet.h> 
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// Ubidots ID 
#define VARLABEL_1 "A1E-
0106bb484de840671b8c2d23bb7a9215d212"   
 
// MAC address apo ton controller 
byte mac[] = {0xA8,0x61,0x0A,0xAE,0x11,0x79}; 
// orizoume static IP ean apotuxei to DHCP 
IPAddress ip(192,168,1,80); 
 
// Ubidots TOKEN 
char TOKEN[] = "A1E-O50X5f80FWLtj5F4XwR4idGgMVGKY8"; 
Ubidots client(TOKEN); 
 
int led = 7; // shield led 
int buz = 9; // shield buzzer 
float temp = A3; // shield temperature sensor 
int lum = A0; // shield luminosity sensor 
 
float Temperature(){ // Synarthsh gia thermokrasia 
   
  float tempK=0, tempC=0; // float metavlhth gia 
thermokrasia 
  tempK = analogRead(temp) * 0.004882812 * 100;    // 
diavazoume thn thermokrasia se kelvin 
  tempC = tempK - 273.15; // metatrepoume ta kelvis se 
celcius 
  return (tempC); 
   
} 
 
void setup(){ 
  Serial.begin(9600); // orizoume thn seriaki se 9600 bps 
  pinMode(led, OUTPUT); // xrhsh psifiakhs upodoxhs 7 san 
exodo (gia to led) 
  pinMode(buz, OUTPUT); // xrhsh psifiakhs upodoxhs 9 san 
exodo (gia to buzzer) 
  pinMode(temp, INPUT); // xrhsh psifiakhs upodoxhs A3 san 
eisodo (gia temperature sensor) 
  pinMode(lum, INPUT); // xrhsh psifiakhs upodoxhs A0 san 
eisodo (gia luminosity sensor) 
  // xekiname thn sundesh me to ethernet: 
  if (Ethernet.begin(mac) == 0) { 
    Serial.println("Failed to configure Ethernet using 
DHCP"); 
  } 
  // dinoume sto ethernet 1 sec gia arxikopoihsh: 
  delay(1000); 
} 
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void loop(){ 
  int luminosity = analogRead(lum); // diavazoume 
luminosity apo to A0 
  Serial.println(luminosity); // ektupwsh luminosity sto 
serial monitor 
  if (luminosity<100){ // to buzzer anakoinwnei oti 
xekinaei na metraei 
    tone (buz,1000,10); 
    delay(100); 
    tone (buz,1500,10); 
    delay(100); 
    tone (buz,2000,10); 
    delay(100); 
  } 
  while (luminosity < 100){ 
    digitalWrite(led,HIGH);  // to led anavei gia 1 sec 
    delay(1000); 
    client.connect(); 
    // stelnoume thn thermokrasia sto Ubidots sthn 
metavlhth VARLABEL_1  
    client.add(VARLABEL_1, Temperature()); 
    client.sendAll();         
    digitalWrite(led,LOW); // to led svhnei gia 1 sec 
    delay(1000); 
    luminosity = analogRead(lum); // diavazoume luminosity 
apo to A0 
  } 
  tone (buz,1000,20);  // to buzzer xtupaei ruthmika otan 
den ginetai metrhsh 
  digitalWrite(led,HIGH);  // to led anavosvhnei kathe 1 
sec 
  delay(1000); 
  digitalWrite(led,LOW);   
  delay(1000); 
} 
 
